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PAAKIRIOITUS

Hannu Kananen
Sisaiset tarkastajat ry:n
hallituksen puheenjohtaja

Syynissa — tietoturvallisuus

ietoturvallisuuden merkitys organisaatioiden toimintakyvyn varmistamisessa

ja strategisessa johtamisessa korostuu, kun toimintaympéristoissi ilmenee

riskejd. Riippumaton ja objektiivinen sisdinen tarkastus analysoi, tutkii ja

arvioi johtamis- ja hallintoprosesseja seki organisaatioiden toimintaa tukevia
riskienhallinta- ja valvontajirjestelmii. Sisdisen tarkastuksen velvollisuutena on
tuottaa tietoturvallisuutta koskevaa informaatiota ylimmille johdolle ja osaltaan
kehittid organisaatioiden toimintaa.

Huhtikuussa Kalastajatorpalla jirjestettivissd Lisidntyvi data, sen hyddyt ja
riskit -kevitseminaarissa luennoidaan ajankohtaisista tietoturvallisuuteen liittyvisti
teemoista. Kyberturvallisuus, big data, mobiliteetti ja litketoiminnan pilviratkaisut
ovat ajankohtaisia aiheita, joiden ymmirtdminen vaatii huolellista perehtymisti
ja asiantuntijuutta. Seminaarin pidpuhujaksi saapuvat ISACA Internationalin
varapuheenjohtaja Steven Babb ja kansainvilisesti tunnustettu Cobit-asiantuntija
Hendrik Ceulemans. Kansainviilisten vierailijoiden lisiiksi seminaarissa esiintyy
useita tieto- ja kyberturvallisuuden asiantuntijoita, joiden luennoissa tietoturvaan
liittyvid uhkia lihestytiin sisdisen tarkastuksen nidkokulmasta.

Tdmi Syynissd-lehti tarjoaa ajatuksia tietoturvaan, tietosuojaan ja tietohallin-
toon liittyen. Lasse Lehtonen pohtii potilasjirjestelmin ja tietosuojan kompas-
tuskivii. Maarit Turunen ja Minna Hynninen analysoivat sisdisen tarkastuksen
ja tietohallinnon vilistd vuorovaikutusta. Tampereen syysseminaarin tunnelmat ja
tulokset muistuvat eliviisti mieleen Maliina Hakalan artikkelista, jossa koroste-
taan riskienhallinnan ja sisdisen tarkastuksen kumppanuutta.

Tietoturvallisuuteen liittyvid uhkia ei voida téysin poistaa, mutta nididen vaiku-
tuksia voidaan viithentid pitkdjannitteiselld tieto- ja kyberturvallisuuden kehittd-
misty6lld. Varmentamalla organisaation toimintojen luotettavuutta, jatkuvuutta ja
varautumista vihennetiin riskien vaikutuksia ja kohotetaan organisaation toimin-

tavalmiutta.

Miellyttdvia lukuhetkid. H
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Lasse Lehtonen

LTT, OTT

Hallintoylilaakari, HUS-kuntayhtyma
Terveysoikeuden professori, Helsingin yliopisto
Tietosuojalautakunnan varajésen

Potilastietojarjes

kompastuskivet

telma ja tietosuojan

Ladkarin ja muun terveydenhuoltohenkiloston velvollisuus pitaa potilaan tiedot salassa on osa klassista
ladkintaetiikkaa. Salassapidon velvoite on ollut olemassa jo antiikin aikana ja sisaltyy kuuluun Hippokrateen
valaan. Potilaan hyvé hoito edellyttaa, etta potilaalla on luottamuksellinen hoitosuhde hanta hoitaviin am-
mattihenkildihin. Vain l1aakariinsa luottava potilas uskaltaa kertoa kaiken tarpeellisen terveydentilastaan ja
sairastumiseen tai vammautumiseen johtaneesta tilanteesta.

erveydenhuollon toiminta perus-
Ttuu kuitenkin pitkilti siihen, etti

potilaan  siirtyessd  toimipisteesti
toiseen tai vaihtaessa hoitavaa ladki-
rid, myos potilaan sairautta ja hoitoa
koskevat tiedot siirtyviit. Potilasasia-
kirjojen laatiminen on alun perin ollut
osa hoidon ammattistandardia, jolla
varmistetaan hoidon jatkuvuus. Tervey-
denhuoltojirjestelmi on nykyaikaisessa
hyvinvointivaltiossa hyvin suuri koko-
naisuus, jossa tuhannet ammattihenki-
|6t vaihtavat tietoja keskeniin samoista
potilaista. Potilastietoja keritidn paitsi
yksittdisen potilaan hoidon tarpeisiin,
my6s hoidon hallinnointia ja tilastoin-
tia varten. Potilastietojirjestelmistd on
timén takia tullut yhid suurempia ja
monimutkaisempia  kokonaisuuksia.
Samalla niihin liittyviit tiedonhallintaan
ja tietosuojaan liittyvit riskit ovat kas-
vaneet.

4 Syynissé | Maaliskuu 2015 | www.theiia.fi

Potilastietojen tietosuojan perusteet
Tietosuojan perusperiaatteet ovat syn-
tyneet automaattisen tietojenkisittelyn
kehittymisen myétd 1970-luvulla. Ne
on kirjattu Euroopan Neuvoston vuon-
na 1981 hyviksymiin tietosuojasopi-
mukseen (ETS No. 108), jonka Suomi
on ratifioinut.

Euroopan neuvoston tietosuojasopi-
muksen periaatteet ovat olleet pohjana
Euroopan unionin vuonna 1995 voi-
maan tulleelle henkilstietodirektiiville
(95/46/EC). Tami direktiivi rakentuu
paitsi  tietosuojasopimukselle, my®s
henkilstietojen  kisittelyn — -kisitteen
ympirille.

Suomessa henkilstietodirektiivi  on
implementoitu vuonna 1999 voimaan
tulleella henkilstietolailla (523/1999).
Sosiaali- ja terveydenhuollon asiakas-
tietojen sihkoisesti kisittelystid annettu
laki (asiakastietolaki, 159/2007) ja po-

tilaan asemasta ja oikeuksista annetun
lain (potilaslaki, 785/1992) sidnnokset
salassapidosta ja tietojen luovuttami-
sesta syrjiyttiviit erityislakeina henki-
Istietolain sdinnokset. Asiakastietolaki
velvoittaa suomalaiset terveydenhuol-
topalvelujen tuottajat liittymiin kansal-
liseen potilastietojen sihksiseen arkis-
toon (KanTa).

Kayttotarkoitussidonnaisuus ja kokonais-
arkkitehtuuri

Suomessa kilynnissi olevan sosiaali- ja
terveydenhuollon  jirjestimislainsii-
dintoid koskevan uudistuksen tarkoi-
tuksena on integroida julkiset tervey-
denhuollon ja sosiaalihuollon palvelut
paremmin toimivaksi kokonaisuudeksi.
Tavoitteen  toteuttaminen edellyttii
my6s mahdollisuutta kisitelld potilas-
ja asiakastietoja aiempaa paremmin
yli nykyisten organisaatioiden rajojen.



Eurooppalaisessa lainséddiannossd ter-
veydentilaa koskevat tiedot ja sosiaali-
turvaa koskevat tiedot ovat kuitenkin
eri kategoriassa.

Henkilétietodirektiivien ja henkilétie-
tolain (7 §:n) mukainen henkilstietojen
kiyttstarkoitussidonnaisuus edellyttiid,
etti henkilotietoja ei kisitelld tavalla,
joka ei ole yhteensopiva tietojen kisit-
telyn alkuperiisen tarkoituksen kanssa.
Sadntely merkitsee kiytinndssd  sitd,
ettd esimerkiksi piihde- tai mielenter-
veyspotilaasta  terveydenhuollon  tar-
koituksiin (so. potilaan hoitoa varten)
kerittyjd tietoja ei saa ilman potilaan
lupaa kiyttid hintd koskevia sosiaali-
palveluja koskevassa péitsksenteossa.

Terveydentilatietojen  salassapidosta
on kuitenkin olemassa lukuisia poikke-
uksia. Esimerkiksi laissa sosiaalihuol-
lon asiakkaan asemasta ja oikeuksista
(asiakaslaki, 812/2000) ja lastensuo-
jelulaissa (417/2007) paitsi annetaan
sosiaalihuollon viranomaiselle oikeus
saada ja Kkisitelld arkaluonteisia ter-
veydentilatietoja, my6s velvoitetaan
terveydenhuollon ammattihenkil6t
ilmoittamaan méirityistd asioista so-
siaalihuollon viranomaisille (esim. las-
tensuojeluilmoitus). Tietojen luovut-
tamisen yhteydessd luovutetut tiedot
tyypillisesti tallennetaan sosiaalihuol-
lon viranomaisten tietojirjestelmiin,
tietojdrjestelmiarkkitehtuurin
kannalta on ongelmallista. Viranomais-
ten tietokannat kun voivat ndin pitdi
sisillidin useaan paikkaan talletettuja
samoja tietoja. Tillgin eri viranomais-
ten tiedot eivit vilttimittd aikaa myo-
ten pysy identtisind (eli tiedon eheys
kérsii), mikd voi johtaa pidtoksenteon
virheisiin.

Kéytinnon tasolla integraation tuo-
miin tietojen kiyttstarkoitusta koskeviin
ongelmiin tulee vastata kehittdmiilld

miki

kansallista tietojirjestelmidarkkitehtuu-
ria sellaiseksi, ettd eri viranomaisten

tarvitsemat samat tiedot tallennetaan
vain yhteen kertaan ja ettd kiyttooi-
keuksien hallinnalla huolehditaan siit4,
ettii tietoja toiminnassaan tarvitsevilla
viranomaisilla on riittdviit kiyttooikeu-
det tarpeellisiin tietokantoihin. Kéyt-
tooikeuksien hallinnan kehittdminen ja
aiempaa mielekkiddmpien kiyttsoike-
usprofiilien méirittely ja yllipito onkin
olennainen osa terveydenhuollon tieto-
hallinnon kehittdmisti.

Rekisterdidyn oikeudet
Henkilotietolaki antaa rekistersidylle
oikeuden mm. tarkastaa tietonsa ja vaa-
tia virheellisini pitdmiensi tietojen kor-
jaamista. Rekistersidyt haluavat lisiksi
varmistaa, ettdi heiddn arkaluonteisia
tietojaan eiviit ole kisitelleet sellaiset
henkilst, joilla ei tietojen kisittelyyn
ole oikeutta.

Henkilstietolain  mukainen tarkas-

tusoikeus ja viranomaisten toiminnan

Eero Antturi

julkisuudesta annetun lain mukainen
tiedonsaantioikeus meneviit  kiytin-
nossid usein sekaisin. Henkilétietolain
mukaisen tarkastusoikeuden tarkoituk-
sena on varmistaa rekisterissd olevien
tietojen oikeellisuus ja lain mukainen
kiytts. Julkisuuslain mukaisessa tie-
donsaantioikeudessa tarkoituksena on
saada viranomaisen hallussa olevat tie-
dot tietoja pyytivin kiyttéon. Henkils-
tietolain mukainen tarkastusoikeus on
henkilskohtainen (henkilsoikeus) kun
taas julkisuuslain mukainen tiedon-
saantioikeus on julkisuusperiaatteen
mukaan ldhtokohtaisesti jokaisella. Po-
tilastietojen salassapito rajoittaa julki-
suuslain mukaista tiedonsaantia, mutta
monissa tapauksissa asianosaisella on
tiedonsaantioikeus myds salassa pidet-
tivistd tiedoista.

Tietojérjestelmien laajeneminen
on lisdnnyt riskid luvattomaan tieto-
jen katseluun. Tietojirjestelmien lo-
kitiedot ovat usein salassa pidettivii
(KHO:2014:69), koska jirjestelmien
tietoturvallisuus vaarantuisi, mikili tie-
dot kéyttdjistd péityisivit julkisuuteen
ja tiedonkalastelijoiden kiisiin. Asiakas-
tietolaki sisiltdd kuitenkin lokitietojen
tarkistamista koskevan erityissdinnok-
sen. Asiakastietolain 18 §.n mukaan
asiakkaalla on oikeus saada asiakastie-
tojensa kisittelyyn liittyvien oikeuksien-
sa selvittdmisti tai toteuttamista varten
sosiaalihuollon ja terveydenhuollon pal-
velujen antajalta kirjallisesta pyynnosti
viivytyksettd lokirekisterin perusteella
maksutta tieto siitd, kuka on kiyttinyt
tai kenelle on luovutettu hinti koske-
via tietoja seki miki on ollut kiyton tai
luovutuksen peruste.

Tietosuojaan liittyvét riskit

Lihtokohtaisesti potilastietoja  saavat
kisitelld vain potilaan hoitoon osallistu-
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Eero Antturi

vat. Tami henkilsjoukko voi kuitenkin
olla varsin laaja ja sisiltdd henkil®its,
joita potilas ei ollenkaan henkilskohtai-
sesti tapaa (esim. ajanvarausta tekeviit
jonohoitajat taikka saneluja purkavat
osastosihteerit). Lokitietojaan ldpikiy-
viit potilaat kyseleviitkin usein syyti,
miksi niin moni tuntematon henkils on
heidin tietojaan kisitellyt

Myés luvatonta tietojen katselua
esiintyy terveydenhuollon toimintayk-
sikoissd. Tilanteet vaihtelevat esim.
oman alaikiiisen lapsen tietojen katse-
lusta tyskavereiden tietojen katseluun.
Rikkomuksiin ja rikoksiin tulee suhtau-
tua tiukasti, koska julkinen luottamus
terveydenhuoltoon rapisee nopeasti,
jollei tietosuojaloukkauksiin puututa.

Henkilsrekisterin  pitidji on henki-
lstietolain 47 §:n mukaan velvollinen
korvaamaan taloudellisen ja muun
vahingon, joka on aiheutunut rekiste-
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roidylle tai muulle henkilslle tdmin
lain vastaisesta henkilétietojen kisitte-
lysti

Henkilotietoasetus
Euroopan unionin parlamentti kisit-
telee parhaillaan komission ehdotus-
ta henkilstietojen kisittelyn uudeksi
eurooppalaiseksi  séintelyksi. Euroo-
pan unionin henkilétietoasetus tulee
lihivuosina korvaamaan henkilétieto-
direktiivin sekd syrjdyttimidn henkils-
tietojen kisittelyd koskevat kansalliset
sidiidokset. Tietosuojan perusperiaat-
teet pysyviit kuitenkin ennallaan, vaik-
ka tietotekniikan nopea kehittyminen
(esim. pilvipalvelut, big data, erilaiset
mobiililaitteiden applikaatiot jne.) pa-
kottaa hakemaan periaatteiden sovelta-
miseen uusia nikokulmia.

Keskeinen muutos uudessa siinte-
lyssd tulee olemaan rekisterinpitijien

ja kisittelijoiden hallinnollisten velvol-
lisuuksien merkittdvd lisddntyminen
sekid korvausvastuun kasvu. Parlamen-
tissa kisiteltidvind olevan ehdotuksen

mukaan henkilotietoja  kisittelevien
organisaatioiden tulee nimeti tietosuo-
javastaavat, tehdi erilliset riskianalyysit
ja henkilstietojen kisittelyn vaikutus-
Valvontaviranomaiselle
on tulossa sakotusoikeus, samaan ta-
paan kuin kilpailuviranomaisilla jo on.
Sakko olisi enimmillddn 100 M€ tai 5
% yrityksen globaalista liikevaihdosta.
Rekistersity voi jatkossa kohdistaa kor-
vausvaatimuksensa seki rekisterinpiti-

tenarvioinnit.

jddn ettd kisittelijadn.
Henkilstietoasetuksen
tuoma valvonnan lisééntyminen ja kor-

mukanaan

vausvastuun kasvu pakottaa jatkossa
kiinnittiméin entisti enemméin huo-
miota potilastietojirjestelmien  tieto-
suojariskeihin. H



Maarit Turunen, CISA,
CISM, CGEIT, johtaja,
Sisdisen tarkastuksen
yksikkd, Verohallinto

Minna Hynninen, CISA
Chief Audit Executive
Evli Pankki Oyj

Sisaisen

tarkastuksen ja

tietohallinnon vilinen yhteisty®

iimeisen 20 vuoden aikana tiedosta
on tullut organisaation merkittivin
pidoma ja ICT:std yhi tirkedm-
pi osa toimintaa. Siksi sisiisen tarkas-
tuksen on syyti kohdistaa tarkastuksia
my6s tietojenkisittelyyn.
Organisaatiossa on yleensi tietohal-
lintoyksikks, joka vastaa tietojirjes-
telmiratkaisuista ja -palveluista koos-
tuvista sovelluksista, tietovarannoista
ja -verkoista, muusta ICT-infrastruk-
tuurista oheisjirjestelmineen ja tieto-
turvallisuudesta sekd niihin liittyvisti
ylldpidosta, jirjestelmihallinnasta ja
teknisestd tuesta. Tirkein perusedelly-
tys ICT-toiminnalle on sen kiyttovar-
muus ja turvallisuus. Seki tietohallinto
ettd sisdinen tarkastus tukevat organi-
saatiota sen tavoitteiden saavuttami-
sessa, sisdinen tarkastus arvioimalla
riskienhallinta-, valvonta- seki johta-
mis- ja hallintoprosessien tehokkuutta,
tietohallinto  [CT-teknologian avulla.
Molempien intressissd on prosessien
tehokkuus. Kumpikin haluaa vilttdi
tilannetta, jossa tietotekniikka vaaran-
taisi organisaation toiminnan. Yhteiset

tavoitteet eivit kuitenkaan takaa yhteis-
tyén toimivuutta.

Saannollista keskustelua
Sisdinen tarkastus voi tukea tietohal-
linnon johtoa arvioimalla tietohallinnon
toimintaa, sen johtamista ja menettely-
tapoja, tarkastamalla tuotannossa ole-
vien tietojirjestelmien kontrolleja seki
konsultoimalla kehitteilld olevan jérjes-
telmin kontrollivaatimuksia. Tdmin li-
siksi sisdinen tarkastus voi mys auttaa
tietohallinnon riskien arvioinnissa ja
hallintatoimenpiteiden médrittelyssi.
Sisdinen tarkastaja hybtyy yhtey-
denpidosta tietohallintoon erityisesti
aloittaessaan  organisaatiossa uutena
tarkastajana, mutta ei kokeneen tarkas-
tajankaan kannata viiheksyi sitid. Koska
lihes kaikki toiminta perustuu tieto-
jirjestelmien  kiyttéon, tietohallintoa
kuuntelemalla tarkastaja saa nopeasti
kisityksen organisaation toiminnasta ja
siini tapahtuvista muutoksista.

Asiantuntevasti

Tietohallinnon tarkastaminen vaatii

erityisosaamista. Osaamista tarvitaan
tietohallinnon johtamisesta, projektien-
hallinnasta, jirjestelmien hankkimises-
ta ja kehittimisestd sekd niihin liitty-
visti menettelyistd, kiyttopalveluista,
teknisestd infrastruktuurista, tietotur-
vallisuudesta sekd 1CT-hankinnoista
ml. sopimuksista.

Jos sisidisessid tarkastuksessa ei ole
tietojirjestelmitarkastajia, tulee riittava
osaaminen hankkia kouluttautumalla,
rekrytoimalla tai ostopalveluina. Joskus
voi olla helpompaa siirtdi tietohallin-
non moniosaaja sisdiseen tarkastukseen
ja opettaa hinelle tarkastuksen teke-
mistd kuin kouluttaa muihin tarkastus-
kohteisiin perehtyneesti tarkastajasta
tietojirjestelmitarkastaja. Tilloin tulee
kuitenkin huolehtia siiti, ettd tietohal-
linnosta siirtynyt ei voi tarkastaa asiaa,
josta on vastannut viimeksi kuluneen
vuoden aikana. Tietojirjestelmitarkas-
tajan osaamisen ylldpito on haastavaa,
koska teknologia kehittyy kiihtyviin
tahtiin, joten ammattitaidon kehittimi-
seen tulee panosta riittdvisti.

www.theiia.fi | Maaliskuu 2015 | Syynissa 1



Sanoilla, jotka ymmarran
Yhteistyd voi kirsid siitd, etteivit tie-
tohallinto ja sisdinen tarkastus puhu

samaa kieltd. Tietohallinto viljelee
mielellddn englanninkielisid termeji ja
lyhenteiti. Toisaalta sisdinen tarkasta-
jakin voi puhua sujuvasti siséisesti val-
vonnasta ja kontrolleista, muttei kerro,
mitd niilld tarkoitetaan. Hin voi suosi-
tella tunnistamaan vaaralliset tydyhdis-
telmiit ja eliminoimaan niistid aiheutu-
vat riskit ilman ettd konkretisoi, misti
oikeastaan on kyse. Vastaanottajan voi
olla vaikea hahmottaa, miten todenni-
koisesti riskistd on kyse, mitd vahinko-
ja siitd saattaa aiheutua ja minki verran
vahinkojen torjumiseen kannattaa kiiyt-
tdd resursseja.

Viesti vilittyy perille tehokkaasti vain,
jos termit ja lyhenteet ovat osapuolten
tuntemia ja niistd on yhteinen kisitys.
Kannattaa myontid reilusti, jos ei pysy
keskustelussa mukana.

Huomio olennaisessa

Tietohallinnon resurssit ovat rajalliset
ja ne kohdistetaan ensisijaisesti tyshon,
joka tukee liiketoiminnan keskeisimpii
tavoitteita. On selvid, ettd jirjestel-
miin jdd kontrollipuutteita, jotka voivat
johtaa virheisiin ja vidrinkiytoksiin.
Tietohallinto ei vilttdmiittd pysty rea-
goimaan kaikkiin sisdisen tarkastuksen
havaitsemiin kontrollipuutteisiin. Sen
vuoksi tarkastajan kannattaa raportoida
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puutteista siten, ettd myos tietohallinto
pystyy arvioimaan niiden kriittisyytti.
Sen sijaan, ettd raportoidaan pelkis-
tdadn, kuinka monella henkilslli on
kiyttsoikeuksiensa puitteissa mahdol-
lisuus (can do) siirtdi itse tekeminsi
ohjelmamuutokset tuotantoon ilman
likketoiminnan hyviksyntidd, on hyvi
tuoda ilmi, kuinka monta kertaa edelti-
viin vuoden aikana niin on tapahtunut

(did do).

Dataa murskaten

Tarkastushavaintoja keritidn haastat-
teluin, dokumentteihin tutustumalla
ja jdrjestelmien kiyttod seuraamalla,
mutta myds jirjestelmiin tallentuneita
tietoja analysoimalla.

Data-analyysien etuna on, etti niiden
avulla paitsi havaitaan poikkeamia ja
tunnistetaan kontrollipuutteita, myds
tuotetaan tietoa, joka lihes poikkeuk-
setta kiinnostaa tarkastuskohdetta ja
auttaa perustelemaan suosituksia kont-
rollien kehittimiseksi.

Tarkastuksella ei aina ole riittévisti
tietoa jirjestelmiin tallentuvista tiedois-
ta. Ei myoskidn siitid, miten tiedot ovat
saatavissa analyysia varten. Tietohallin-
to pystyy auttamaan datan poiminnas-
sa, usein myds sen analysoinnissa.

Edes pienin askelin
Osapuolten vilille voi aiheutua kitkaa,
jos tarkastus pitdd tiukasti kiinni tie-

tohallinnon ylimitoitettuna pitdmisti
suosituksesta. Tillsin kannattaa miet-
tid, voidaanko suosituksesta tavalla tai
toisella tinkid ilman, ettd riskit kasva-
vat hallitsemattomaksi. Muutos ei aina
tapahdu kerralla. Joskus eteenpiin ei
pidse kuin pienin askelin. Pelisilmé
on tarpeen myds sisidisen tarkastuksen
tehtivissi.

liman yllatyksia

Yhteistysti tietohallinnon ja tarkastuk-
sen vililld hankaloittaa se, etti sisdisen
tarkastuksen raportointi on poikkeama-
raportointia. Kontrollit, joissa ei havaita
puutteita, jadvit usein vihille huomi-
olle, jolloin kokonaisuus voi vaikuttaa
puutteellisemmalta, kuin se tarkastuk-
sen perusteella on. Viarinkisitysten
vilttimiseksi on hyvi sisillyttidd raport-
tiin arvio kunkin osa-alueen kontrolli-
en toimivuudesta ja merkityksesti lii-
ketoiminnalle.

Tarkastettavaa ei pidi koskaan yllit-
tid. Raportointi tulee kiydid lipi siten,
ettd osapuolille muodostuu yhteinen
nitkemys siitd, mitd havainnot ovat, mi-
hin ne perustuvat ja vallitseeko niisti
yksimielisyys. Erot nidkemyksissd on
hyvii tunnistaa ennen kuin raportti lih-
tee jakeluun. H



David Porter
Head of Fraud Strategy, SAS Institute

Sisaisia petoksia tehtaillaan yha enemman

Sisdiset petokset voivat johtaa huomattaviin taloudellisiin menetyksiin ja maineriskeihin.
Ongelmia voidaan kuitenkin ehkaista luomalla lapindkyva kulttuuri ja hyddyntamalla uutta
teknologiaa. Jarjestaytynyt rikollisuus ja heikentynyt taloustilanne ovat lisinneet maailman-

laajuisesti sisdisten petosten maaraa.

ksilsiden tekemiit petokset kulke-
Yvat kisi kidessd huonon talous-
tilanteen kanssa. Kovina aikoina
organisaatiot tiukentavat sddntojidn.
Vastaavasti yhid useampi tyontekiji vas-
tustaa jirjestelmii ja tulkitsee sdintoji
oman mielensid mukaan. Jos tillaista
tapahtuu kerran, kyseessi ei viilttimét-
ti ole iso asia. Lihes kaikki tyontekijit
ovat rehellisid ja luotettavia huonoim-
pinakin aikoina. Silloin tillsin jotkut
kuitenkin padttavit kiyttdd jirjestel-
miillisesti vilpillisid keinoja taloudellis-
ten etujen saavuttamiseksi.
Jarjestiytynyt rikollisuus puolestaan
on huolellisesti suunniteltua. Ammatti-
rikolliset tehtailevat petoksia, joista on
mahdollisimman suuri rahallinen hysty
ja matala kiinnijadmisen riski. Sisdisiin
petoksiin liittyy tyypillisesti hyvin mata-
la riski, silld niitd on vaikea havaita, ja
syyllisid on vaikea saada asetettua syyt-
teeseen. Me SASilla ndiemme jirjestiy-
tyneen rikollisuuden pyrkivin hysdyn-
timéddn maailmanlaajuisesti juuri titi
mahdollisuutta. Kaksi sisiisille petok-
sille altteinta sektoria ovat myds kaksi

kaikkein sddnnostellyintd: rahoituspal-
velut ja julkishallinto.

Tyoskentelin kerran tapauksen pa-
rissa, jossa rikollisjirjestd oli maksanut
eriille henkilslle yliopistotutkinnon
saadakseen tdmin lopulta tiettyyn ase-
maan. He olivat valmiita odottamaan
viisi vuotta kestivin koulutuksen ajan,
jotta henkild saatiin solutettua kohteek-
si valitulle osastolle. Yksinkertaisem-

pi tapa soluttautua organisaatioon on
lahjoa organisaation tyontekiji. Rikol-
liset kiyttivit usein aluksi sosiaalista
mediaa, jolla ottavat selvdi kohteensa
suosikkiyokerhoista ja harrastuksista,
ennen kuin ottavat yhteyttd henkilson.
Korruption kohteeksi joutuneet eiviit
yleensd edes huomaa tulleensa rekry-
toiduksi rikollisjdrjestvon ennen kuin
on liian mythéisti.
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Big data auttaa petosten
havaitsemisessa

Sisdisiin petoksiin puuttumisessa on
kaksi suurta haastetta. Ensimmiinen
haaste on kulttuurinen ja pitee erityi-
sesti Pohjoismaissa, jossa tyontekijoi-
den oletetaan yleisesti olevan rehellisii.
Vaikka tydyhteist huomaisi muutoksen
kollegansa kiytoksessi, kukaan ei vilt-
timittd  kohteliaisuudesta huomauta
asiasta.

Ensimméiinen askel petosten ¢h-
kiisyssid on koulutuksen tarjoaminen
organisaation sisiisesti, erityisesti kor-
ruptiota ja jérjestdytynytti rikollisuutta
vastaan. Olisi erittdin tirkedi luoda sel-
lainen kulttuuri, jossa tyontekijit voivat
tuoda esille huolenaiheitaan ilman pel-
koa nolatuksi tulemisesta.

Toinen haaste on lipinidkyvin kult-
tuurin yhdistiminen tehokkaaseen tek-
nologiaan. Useimmat petoksentunnis-
tusjdrjestelmit pyrkiviit estimiin vain
ulkopuolisten piisyn organisaatioon, ja
niissd harvoin keskitytiin organisaation

sisiipiirildisiin. Jopa tunnistusjdrjestel-
mid jo hyddyntivissd organisaatioissa
on havaittu viime aikoina, ettd perin-
teiset lihestymistavat eivit enid toimi
tarkoituksenmukaisesti.
Petostentunnistusjirjestelmien mer-
kittdvin puute on usein kiytsksen ana-
lyysi pitkilld aikavililld. Jérjestelmin
avulla tulisi selvittidd, millainen kéyttdy-
tyminen on normaalia tietyssd ihmis-
ryhmiissi tietylld aikavililld ja millainen
kiyttdytyminen ei ole normaalia. Kyky
kisitelld ndin suurta médrid raakatietoa
on SASin ydinvahvuuksia. Olemme pit-
kin linjan asiantuntijoita monimutkai-
sen tiedon kisittelyssi — jopa sellaisen
tiedon, jota ei ole luotu analysoitavaksi,
kuten koneen suorituskyvyn lokitiedot.

Nakyméattomasti olemassa

Kun organisaatio ottaa kiyttéon tehok-
kaamman petostentunnistusratkaisun,
sen ei tulisi vaikuttaa tyontekijoiden
arkeen milldin tavalla. Jdrjestelmiin tu-
lee toimia syvilld organisaatiossa niky-

mittémilld tavalla. Petostentunnista-
misprojektin ensimméisessd vaiheessa
analysoidaan tietoja kaikessa hiljaisuu-
dessa, eiki kiyttoonotosta ilmoiteta
organisaatiossa laajassa mittakaavassa.

Suurella osalla petostentunnistusrat-
kaisuja ostaneista yrityksistd on jo en-
sikiiden kokemusta tietorikkeistd. Osa
niistd yrittdd hoitaa asian jilkijunassa,
eivitki tulokset puhu puolestaan. Yri-
tyksilld on tarve osoittaa asiakkailleen
ja sidosryhmilleen, ettd ne suhtautuvat
niihin asioihin vakavasti.

Laadukkaan petostentunnistusjérjes-
telmin merkitys kasvaa tulevaisuudes-
sa, silld vuonna 2016 voimaan astuvan
uuden EU-lainsdiddidnnon edellyttimiit
kansalliset lait organisaatioiden vilisen
tiedon jakamisesta ja suojelemisesta
tiukentuvat. l

David Porter luennoi kevitsemi-
naarissa 21.4.2015 aiheesta "Insider

Fraud — The Threat from Within”
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Eija Pirskanen, CIA, CCSA, CISA Minna Korhonen
tarkastuspaallikko, Restel Oy
viestintatoimikunnan jasen

sisdinen tarkastaja, Tilastokeskus
viestintatoimikunnan jasen

Tyoskentely omilla paatelaitteilla —
Bring Your Own Device

Viime vuosina on kirjoitettu paljon BYOD-ilmidsta: tydntekijat haluavat tehda tdita omilla, tutuilla laitteillaan, ei tyonan-
tajan maaraamilla laitteilla ja kdyttojarjestelmilla. Kun tietohallinto antaa télle trendille periksi, asia nousee myos
tarkastuksen agendalle. Mista siis aloittaa? Vinkkia voi saada muun muassa Internal Auditor -lehden artikkeleista.
Tama on vapaa lyhennelmamme helmikuussa 2014 ilmestyneesta artikkelista "BYOD Business Issues”. Kirjoittaja on
rehtori Stephen Coates, CIA, CGAP, CRMA, CISA, Moore Stephens, Brisbane, Australia.

BYOD-ilmidn kasvaessa sisdisten tarkas-
tajien on pohdittava milli tavoin or-
ganisaatio voi sallia, ettd hallituksen
jisenet, johtajat ja tyontekijit kiyttdvit
omia péitelaitteita ja toisaalta, miten
laitteiden kiyton valvonta jirjestetdin.
Vastaus voi olla kiyttéonoton tiekartta,
jolla pyritdin varmistamaan sek (liike)
toiminnan tarpeet ettd joustavat mah-
dollisuudet pédtelaitteiden kiyttoon.

Tiekartta

Kiyttoonoton tiekartta sisiltidd selkeit
sddnnot, joiden tarkoituksena on var-
mistaa, ettd BYOD-riskeji hallitaan or-
ganisaation odotusten mukaisesti. Jos
BYOD-ohjelman toteuttajat eivit ym-
mirrd sdintojd, voi organisaatio altis-
tua uusille, hallitsemattomille riskeille.
Tietojdrjestelmiitarkastajat voivat neu-
voa johtoa nostamalla esiin BYOD:n
organisaatiolle tuomia riskejd ja aut-
tamalla organisaatiota varmistumaan
siitd, ettd kiyttoonotolle luodaan alusta

alkaen hyviit perusteet.

Suunnittelu

Onko organisaatiolla hallituksen hy-
vikksymid  riskienhallintasuunnitelma
omien ja mobiililaitteiden kiytolle?
Arvioidaanko siti sddnnollisesti? Suun-
uudet,

tuomat

nitelmassa tulee tunnistaa
mobiililaitteiden  mukanaan
riskit, varmistaa ylimmin johdon tuki
hallituksen hyviiksynnilld ja selkeisti
kommunikoida johdon valvontavastuu
ja odotukset. Sisdisen tarkastajan roo-
lina suunnitteluvaiheessa on varmistua
siité, ettd hallituksen hyviiksymi suun-
nitelma on olemassa ja etti se huomioi
jatkuvasti muuttuvat teknologiat ja rat-

kaisut.

Perehdytys

Onko organisaatiolla mobiili- ja omien
laitteiden kiyttsd koskeva koulutus-
suunnitelma, jolla varmistutaan siiti,
ettd kiyttdjit ymmirtivit vastuunsa?

Koulutusohjelmassa tulisi kisitelld kiy-
tolle asetettuja odotuksia, siihen koh-
distettavaa valvontaa seki seuraamuk-
sia rikkomuksista. Sisiiset tarkastajat
voivat arvioida niiti menettelyji.

Osallistaminen

Onko organisaatio osallistanut HR-,
laki-, hankinta-, I'T- ja taloustoiminnot
prosessiin? BYOD tulee nihdi koko
organisaation laajuisena, ei vain IT:n
asiana.

Hallinnointi

Johdetaanko BYOD-toimintoja tehok-
kaasti? Henkilokohtaisten laitteiden
kiyton salliminen vaatii valvontaa, ku-
ten esimerkiksi laitteiden automaattista
paikannusta tai palveluita laitevarkauk-
sien varalle. Tietojirjestelmitarkasta-
jan osaamista voidaan hyddyntdd néi-
den valvontaa tukevien menettelyiden
ja vilineiden valinnassa.
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Valinnat
Onko organisaatio méiritellyt, milld
laitteilla, ml. kiyttojirjestelmi, pidsy
organisaation jdrjestelmiin sallitaan ja
miten tuki jirjestetiin?
Mobiililaitteiden  kéyttojirjestelmii
voidaan pitdd yhtend vakavimpana
organisaation
Tietoturva-asioihin perehtynyt tieto-

turvallisuushaasteena.

jirjestelmitarkastaja voi valaista johtoa
niihin liittyvistid heikkouksista.

Menettelytapaohjeet

Ovatko organisaation mobiili- ja
BYOD-ohjeet hyvin laaditut, kiyttijil-
le ymmirrettiviit ja toteutuskelpoiset?
BYOD-strategian kannalta tirkedd on
se, ettd kiyttdjat hyviksyviit kiytto-
ehdot ja rikkomusten seuraamukset.
Sisdisen tarkastajan tehtivini voi olla
varmistua siitd, ettd tyontekijit ovat
allekirjoittaneet kiyttoluvat ja ettd yk-
sityisyyttd koskevat menettelytavat on
selitetty heille.
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Arviointi

Onko organisaatio arvioinut valmiut-
taan vastata mobiili- ja BYOD-laittei-
den tuomiin vaatimuksiin, varmistunut
kypsyystasostaan ja tulevaisuuden in-
vestointitarpeista? Sisdinen tarkastaja
voi tehdi arvion organisaation nykyti-
lasta verrattuna tavoitetilaan, erityisesti
tyontekijsiden sitoutumisen, teknisen
tietoturvan ja liiketoimintayksikéiden
osallistamisen osalta.

Kadonneet ja varastetut laitteet
Mobiililaitteiden katoaminen merkit-
see organisaatiolle ainakin hetkellisti
tuottavuuden menetysti, joten laittei-
den katoamisen ja varkauden varalle
on oltavat menettelyt. Sisiiset tarkasta-
jat voivat arvioida ja antaa suosituksia
niistd menettelyisti.

Tiedonsiirto
Organisaation tietojen kiisittely orga-
nisaation ulkopuolella muodostaa aina

riskin, mutta kun mukaan otetaan
tyontekijsiden omat laitteet ja tavat kii-
sitelld tietoa, turvallisuus ei vilttaméitta
ole organisaation edellyttdmiilli tasolla.
Sisdiset tarkastajat voivat tarjota riippu-
matonta varmennusta tiedostojen siir-
ron ja pilvipalvelujen turvallisuudesta.

Seuranta

Onko organisaatio arvioinut BYOD-toi-
mintaa? Sisdisten tarkastajien roolina
voi olla tarkastella johdon valvontavas-
tuun toteutumista.

Sisdisen tarkastuksen rooli

Sisiisilld tarkastajilla on keskeinen roo-
li BYOD:n kiiyttéonotossa, koska he
voivat tarjota johdolle riippumattoman
arvion erilaisten laitteiden ja kiyttsjir-
jestelmien tuomista haasteista. Lisiiksi
he voivat auttaa johtoa varmistumaan
siitd, ettd organisaatio on kisitellyt
kaikkia omien péitelaitteiden kiyttson
liittyvid erityiskysymyksii. H



Jani Heikkala, CIA, CCSA
Yksityispankkiiri, Evli Pankki Oyj
seminaaritoimikunnan puheenjohtaja

Sisaisten tarkastajien kevatseminaari 2015

Lisdantyvi data, sen hyodyt ja riskit

isdisten tarkastajien kevitseminaa-
ri jdrjestetiddn yhteistytssd [SACA
Finlandin (Tietojirjestelmien tar-
kastus ja valvonta ry) kanssa Kalasta-
jatorpalla Helsingissid 21.-22.4.2015.
Seminaarin teemana on jatkuvasti li-
sdintyviin tiedon tarjoamat hyddyt ja
mahdollisuudet, mutta erityisesti tihin
kehitykseen liittyviit riskit ja kybertur-
vallisuus niin hallituksen kuin tarkas-
tuksenkin nikokulmista.
Kyberturvallisuus on noussut no-
peasti median kautta esille siten, etti
tietoturvallisuuteen  ja  jatkuvuuden
hallintaan on alettu kiinnittdd organi-
saatioissa erityistd huomiota. Yhteni
esimerkkini kehityksestid on Kybertur-
vallisuuskeskuksen perustaminen vah-
vistamaan Viestintiviraston tietoturva-
tehtivid vuoden 2014 alusta.
Kyberturvallisuuskeskuksen mukaan
sen ensimmdiinen toimintavuosi 2014
muistetaan Suomessa etenkin toisia
haittaohjelmia lataavien haittaohjel-
mien, vakavien haavoittuvuuksien ja
tehokkaiden huijauskampanjoiden vuo-
tena. Merkittdvisti tietoturvauhkista
huolimatta Suomi loisti maana, jossa
on maailman vithiten haittaohjelmien
saastuttamia tietokoneita.
Kyberturvallisuuskeskuksen — ensim-
miisen toimintavuoden aikana paljastui
internetin perusrakenteita horjuttanei-

“ider graud

Lisaantyva data,
sen hyodyt ja riskit

21.-22.4.2015, Hilton Kalastajatorppa, Helsinki

KOULUTUS

Fintand Chapler

ta vakavia ohjelmistovirheiti ja tehtiin

tuloksekasta kyberturvallisuuden uh-

kien ennaltachkiisyd. Kyberturvalli-

suuskeskuksen vuosikatsauksen (2014)

tirkeimmiit havainnot Suomen niiks-

kulmasta olivat:

1. Tietojenkalastelu yleistyy

2. Havainnot  vakoiluhaittaohjelmista
lisddntyvit

3. Palvelunestohyskkiyksien
kasvaa

voima

4. Kansallinen havainnointikyky para-
nee

5. Teleoperaattoreiden toimilla on mer-
kitysti

6. Suomalaisia salaustuotteita on edel-
leen viihin

7. Yhteistoiminta on elinehto.

Hyvi ja avoin yhteistyd eri sidosryhmi-
en kanssa kannustaa entisti parempaan
verkostoitumiseen. Yhteisen tilanneku-
van luomiseksi jokainen tiedonjyvi on
tirked. Seminaarissamme tuomme nii-
ti tiedonjyvid yhteen ja tarkennamme
tilannekuvaa uusien mahdollisuuksien
loytdmiseksi ja turvallisuutemme vah-
vistamiseksi. Kalastajatorpalla tiedon-
jyvid jakaa monipuolinen joukko alan
huippuasiantuntijoita, mm: Steven
Babb — International Vice President,
ISACA, Kimmo Rasila — hallituksen
pi, Nixu Oyj, hallituksen vpj, Hallitus-
ammattilaiset ry, Erka Koivunen — Ky-
berturvallisuuskeskus, Reijo Aarnio,
Tietosuojavaltuutettu ja David Porter
—Fraud & Financial Crime, EMEA &
AP, SAS Institute Inc. Porterin artikke-
li, joka avaa tiedon ja teknologian hyi-
dyntidmistd petosten havaitsemisessa,
loytyy myds tistid lehdesti.

Tervetuloa Kalastajatorpalle! IImoit-
tautuminen seminaariin Sisiiset tarkas-
tajat ry:n kotisivuilla www.theiia.fi.
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Tuulikki Help
Tarkastuskoulu, rehtori
Sisdisen tarkastuksen Personal Trainer

Sisdisen tarkastuksen rooli hyvin I'T-
hallinnon varmentajana ja kehittijana

Liiketoiminta ja sita tukeva IT-toiminta ovat organisaatiossa yhtenaisiin tavoitteisiin sitoutuneita kumppaneita,
joiden toimintaan sisdisen tarkastuksen tulisi entistd enemmaén kiinnittda huomiota. Sisdisen tarkastuksen
yhtend merkittavana tehtavana on edistaa tuon kumppanuuden tehokkuutta ja asianmukaisuutta.

iiketoiminnan tavoitteiden saavut-

taminen asettaa toiminnassa kiy-

tettidville tiedolle, sen tuottami-
selle ja kiytolle yhi eneneviissd médrin
merkittivid vaatimuksia, jotka liittyvit
tiedon tehokkuuteen, taloudellisuu-
teen, luottamuksellisuuteen, eheyteen,
saatavuuteen, luotettavuuteen ja lail-
lisuuteen. Myds tietoturvaan liittyvit
asiat korostuvat jatkuvasti. Tieto ja IT:n
rooli sen tuottajana on minki tahansa
organisaation johtamisen kannalta niin
merkityksellistd, ettei sisdinen tarkas-
tus mielestini missddn nimessid pysty
ohittamaan omassa tarkastustoimin-
nassaan sen asianmukaisuuden arvioin-
tia. I'T-Governance eli hyvi I'T-hallinto
kertoo kaikille meille sisdisille tarkasta-
jille, ei ainoastaan I'T-tarkastajille, mis-
ti pohjimmiltaan on kysymys: tiedolla
johtamisesta. Meiddn roolimme on var-
mistua hyvien I'T:n johtamiseen liittyvi-
en sisdisten kontrollien olemassaolosta
ja asianmukaisuudesta.

Hyvdn  IT-toiminnan  johtamisen
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arviointiin liittyen olen ilolla pannut
merkille yhdistyksen aktiivisuuden ji-
senkuntansa  [T-tarkastusvalmiuksien
kehittdjand. Tdnd kevididnd, 20.-21.5,
yhdistys tarjoaa koulutusta otsikolla
"Basics of IT and Information Securi-
ty for non-IT Auditors”. Kouluttajana
toimii keviitseminaarissakin luennoiva
Hendrik Ceulemans (Executive Ma-
nager of InfoGovernance). Suosittelen,
ettid kiytte yhdistyksen kotisivuilla tu-
tustumassa tarkemmin  koulutuksen
ohjelmaan. Tissid artikkelissa jiljem-
pénd esitetyt kuvat eri viitekehikoista
ja niiden keskiniisesti vertailusta ovat
Hendrik Ceulemansin laatimia.

Hyvén hallinnon kontrolleja kuvaavia
viitekehikoita

Liiketoiminnan ja IT-toiminnon hyvin
hallinnon toimivuuden arvioimiseksi ja
edelleen kehittimiseksi on luotu kan-
sainvilisesti hyviksyttyjd kontrollivii-
tekehikoita, joista merkittivimmit on
esitetty kuvassa 1.

Kuvassa 1 ylimpidnid olevat viiteke-
hikot CobiT ja COSO ERM edustavat
strategisen tason kattavia viitekehikoi-
ta, kun taas kuviossa esitetyt muut,
suppeammat viitekehikot soveltuvat
enemmiin taktisella ja operatiivisella ta-
solla tapahtuvan toiminnan arviointiin
ja kehittimiseen.

CobiT (Control objectives for IT
related  Technologies)  -viitekehikon
on luonut vuonna 1998 perustettu IT
Governance Institute. Jdrjesté toimii
liheisessd yhteistyvssd ISACAn  (In-
formation Systems Audit and Cont-
rol Assocation) kanssa. IT-toiminta
on CobiT-viitekehikon mukaan jaettu
neljdén toiminnalliseen piiprosessiin:
Planning&Organisation, Acquisition&
Implementation, Delivery&Support ja
Monitoring. Kukin p#dprosessi jakau-
tuu alaprosesseihin, joita on kaiken
kaikkiaan 34. CobiT-viitekehikko kat-
taa laajasti I'T:n toiminnalliset suhteet
organisaation sisiisiin liiketoimintayk-
sikoihin,  ulkoistettuihin  palvelun-



vernance

Kontrollien varmentaminen, miti viitekehikkoja on
kiiytettiivissi?
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Kuva 1. Kansainvélisié viitekehikoita.
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Kuva 2. Tiedolle asetettavia kriteereita ja eri viitekehikoiden kattavuus.

tuottajiin sekd organisaation ylimpédn
johtoon. CobiT-viitekehikon avulla voi-
daan kullekin alaprosessille miritelld
prosessin  kontrollitavoitteet, hyétyi
tuottavat argumentit, prosessiin liitty-
vit riskit, hyvit kontrollikdytdnnot seki
tarkastustoimenpiteet. CobiT-viiteke-
hikon tarkempi sisilt ja sen kiyttod
[T:n tarkastamisessa kiydidin ldpi em.
Hendrik Ceulemansin toukokuussa pi-
timissd koulutuksessa.

UK  Office of  Government
Commerce:mn luoma ITIL on lyhennel-
mi sanoista [T Infrastructure Library.
Tdmi viitekehikko on keskittynyt pii-
asiassa I'T-palvelun tuottamiseen, joka
vastaa lihinnd CobiTin yhtd pédproses-
sia, DS eli Delivery and Support.

Kuvassa 1 mainittu [SO-standardi
miidrittelee ohjeita ja yleisid periaatteita
organisaation tietoturvan kdynnistimi-
seen ja hallintaan. CMMI (Capability
Maturity Model Integration) on tuote-
kehityksen kypsyysmalli, joka sisiltia
organisaation tuotekehitysprosesseihin
ja kiytintoihin sisdltyvid prosessialuei-
ta.

Tiedolle asetettavat kriteerit ja eri
viitekehikoiden kattavuus

COSO ERM ja CobiT ovat kuvan 1
muita viitekehikoita kiyttskelpoisem-
pia sisdiselle tarkastajalle, jonka teh-
tivind on arvioida kokonaisuudessaan
hyviin hallinnon tiedolle ja sen turval-
lisuudelle asettamia vaatimuksia. Ku-
vassa 2 verrataan toisiinsa eri viiteke-
hikoita suhteessa tiedolle esitettyihin
seitsemiin vaatimukseen.
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Kypsyysmallin tasot:

Non- Initial

Exidtent

Toimintaan liittyvien kontrollien kypsyys CobiTin mukaan:

Repeatable Defined

Managed Optimized

3 B 5

. Current status of the organization

* Target state during short term

/oy Organization’s strategy
\o/ for improvement in long term

CobiT® V4.1

4 €ISACA & H Ceulemans 2010

1
N

Legend

- Management processes are not appled at all
- Processes are ad hoc and disorganized
- Processes follow a regular pattern

Lo

- Processes are documented and
communicated

4 - Processes are monitored and measured
5 - Best practices are followed and automated

© 2007 1T Governance Institute.

Kuva 3. CobiT-viitekehikon mukainen prosessin kypsyysmalli.

Hyvé IT-hallintotapa ja CobiT seka
toiminnan kypsyyden arviointi
CobiT-viitekehikko sisiltdd myds ns.
[T-prosessien kypsyystasojen itsearvi-
ointimallin. Kullekin CobiTin 34 pro-
sessille on miiritelty kriteerit, joiden
avulla voidaan asteikolla 0-5 identifi-
oida, milli kypsyystasolla IT-toiminta
on. Kypsyystasojen yleiset kriteerit on
esitetty kuvassa 3. Itsearviointimallia
voi tarkastajan ohella hysdyntidd myos
operatiivinen [T-johto, ja mallin avulla
on mahdollista médrittdd konkreettisia

[T-toi-

toimenpiteitd asianmukaisen
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minnan edelleen kehittimiseksi.

Organisaation kokonaisvaltainen hyva
hallintotapa ja sisdisen valvonnan kyp-
syystaso

Onko mahdollista hysdyntdd CobiTiin
sisiltyvid sisidisen valvonnan kypsyys-
ajattelua myss COSO ERM-mallin
eri osa-alueille? Mielestini kylld, ja
aihetta kisitelldin myos Tarkastuskou-
Sisdisen valvonnan kypsyyden
arviointikriteereiti ovat esimerkiksi toi-
minnan systemaattisuus, sdinndllisyys,
ohjeiden ja prosessikuvausten sisillon

lussa.

kattavuus ja ajantasaisuus, informoin-
nin kattavuus, seurantafrekvenssit,
yksikkokohtaisten toimintojen yhden-
mukaisuus  suhteessa organisaation
kokonaistasoon, reagointi poikkeusta-
pauksissa jne. Sisdisen valvonnan kyp-
syyden kokonaisarviointi voi antaa si-
sdiselle tarkastukselle mahdollisuuden
edistdd oman organisaationsa sisdisen
valvonnan ja riskienhallinnan kulttuu-
ria ja samanaikaisesti kehittdid synergi-
aa ja ymmiirrysti ['T-tarkastuksen ja ns.
perinteisen tarkastuksen vilills. Hl



Niina Ratsula, CIA, CRMA, CCSA, CCEP-I
Director, Ethics & Compliance, Kemira 0yj
koulutustoimikunnan puheenjohtaja

Katsaus Sisaiset tarkastajat ry:n kevaan koulutustarjontaan

Kevaan 2015 kurssitarjonta koostuu seka jatkuvassa tarjonnassa olevista
vakiokoulutuksistamme, etta mielenkiintoisista teemapaivista.

eviidn koulutustarjonnan avasi hel-

mikuun lopulla Fraud-teemapiivi,

jossa pohdittiin sisdisen tarkas-
tuksen roolia viirinkiytostapausten
tunnistamisessa, tutkinnassa ja rapor-
toimisessa. Kouluttajina tilaisuudessa
toimivat CFE Paula Niemi Microsof-
tilta sekd JHTT, CIA, CCSA, CISA,
CFE Helge Vuoti BDO:Ita.

Sisiiisen  tarkastuksen ammattikurs-
sit (STAK 1 ja 1I) toteutetaan helmi-
maaliskuun aikana. STAK I on hyvi
perusasioista  koostuva  kokonaisuus
erityisesti sisdisen tarkastuksen uusille
toimijoille. Kurssi sopii myos kaikille
niille tarkastuksessa tyoskenteleville,
joilla on tarvetta piivittdd tietimystddn
sisdisen tarkastuksen ammatillisesta
viitekehyksestd, standardeista ja tyo-
kaluista. STAK II -kurssi puolestaan
on tarkoitettu ensisijaisesti sisidisen
tarkastuksen toiminnosta vastaaville
henkilsille. Tavoitteena on  syventii
osaamista erityisesti sisdisen tarkastuk-
sen johtamisesta, tarkastustydn suun-
nittelusta ja ohjaamisesta, tarkastuksen
ja sen sidosryhmien (tarkastuskohteet
ja ylin johto) vilisestd viestinnisti
seki ammattistandardien mukaisesta

laadun ja toiminnan kehittimisesta.
STAK II kurssin siséltsd on uudistettu
vilme keviini toteutetun kehitystyén
seurauksena. Kummatkin koulutusko-
konaisuudet tarjoavat myos oivallisen
foorumin tavata kollegoita ja pohtia
yhteisii haasteita ja kysymyksid saman
poydin iressd.

Syksylld 2013 startannut Tarkastus-
koulu, jota luotsaa pitkiin tarkastusuran
tehnyt Tuulikki Help, jatkaa keviidin
koulutustarjonnassa.  Tarkastuskoulu
tarjoaa konkreettisen lihestymistavan
ja kiytdnnon tyckaluja tarkastuspro-
sessin  ldpiviemiseen: tarkastussuun-
nitelma, tarkastuksen tyopaperit seki
tarkastuksen suorittaminen ja tarkas-
tusraportin laatiminen. Tarkastuskou-
lussa kiydiin lidpi myos sisdisen tarkas-
tuksen toimintaohje, vuosisuunnitelma
ja vuosikertomus. Tarkastuskoulun op-
pilaat laativat kurssin aikana itseniises-
ti tarkastukseen liittyviit dokumentit
annetun casen pohjalta ja kouluttaja
kommentoi niitd henkilskohtaisesti
kurssijaksojen viilissd. Koulutuspiivit
jirjestetddn 15.4.—3.6 vilisend aikana.
Tarkemmat tiedot aikataulusta ja ohjel-
masta loytyvit yhdistyksen kotisivuilta.

Suurta suosiota ja positiivista pa-
lautetta saanut Maineriskit ja niiden
hallinnan tybkalut -teemapiivi jirjes-
tetddn 16.4. uusintana viime vuodelta.
Koulutuksessa pohditaan, miten sisii-
nen tarkastus voi tukea organisaatiota
maineriskien hallinnassa. Alustajana
ja tybpajatytskentelyn vetdjdnd toimii
Salla-Maaria Laaksonen Helsingin
yliopiston Viestinnin tutkimuskeskuk-
sesta. Lisdksi kuulemme mielenkiin-
toisen case-puheenvuoron Sosiaali- ja
Terveysministerion Katja Sibenbergin
esittdimdnd.

ITA jérjestid mahdollisuuksien mu-
kaan myos kansainvilistid koulutusta.
Timiin kevidin kansainvilisestd koulu-
tustarjonnasta pitdd huolen Basics of IT
and Information Security for non-IT Au-
ditors nimikettd kantava koulutus, joka
jarjestetddn 20.—21.5. Luennoitsijana
toimii Hendrik Ceulemans (CGEIT,
CISA, MBA, MCA), jolla on 25 vuoden
kokemus tietohallinnan,
seki riskienhallinnan eri osa-alueilta.

tietoturvan

Ceulemans pitdd myos kevitseminaa-
rissa key note -esityksen.

CSA — Control Self-Assessment -kurs-
si toteutetaan 27.-28.5. CSA on me-
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netelmd, jonka avulla liiketoiminnan
vastuuhenkilst itse arvioivat riskienhal-

linnan ja sisdisen valvonnan riittdvyyt-
tid, tavoitteena parempi riskienhallin-
nan ymmirtiminen ja tehokkaammat
sisdisen valvonnan toimenpiteet. On-
nistunut itsearviointi myds sitouttaa
vastuuhenkilst — sisiisen
arviointiin, kehittdmiseen ja toteutta-
miseen. Koulutus tarjoaa valmiudet
ohjata ja avustaa itsearviointiprosessin
toteuttamisessa. Kurssilla kdyddin lipi
keskeiset itsearvioinnin perusteet ja
harjoitellaan ohjatun itsearvioinnin to-
teuttamista kiytinnossd. Kouluttajana
toimii kurssin jo useampaan otteeseen
mainioin arvosanoin vetinyt Arto Peh-
konen, CIA, CCSA.

CIA-tutkintoon valmentavasta kou-
lutuksesta on tullut paljon kyselyiti
alkuvuonna. Seuraavan kerran valmen-
nus jirjestetddn heti alkusyksysti. Val-
mennusryhmi kokoontuu nelji kertaa

valvonnan

syksyn aikana. Tutustu tarkempaan
ohjelmaan ja aikatauluun yhdistyksen
nettisivuilla. Huomaathan, ettd ilmoit-
tautumalla toukokuun loppuun men-
nessi sddstit 10 % kurssimaksusta.

Syksylld on luvassa myds muita mie-
lenkiintoisia teemapiivii, seuraattehan
ilmoittelua!

Lampimisti tervetuloa vuoden 2015
koulutuksiin! Lisitietoja sekid ilmoit-
tautumisohjeet  loytyvit  yhdistyksen
verkkosivuilta. Otamme mielelldin vas-
taan kysymyksii, ideoita ja palautetta
kaikkea yhdistyksen tarjoamaa koulu-
tusta koskien. H

Lisitietoja:

Koulutustoimikunnan puheenjohtaja
Niina Ratsula (niina.a.ratsula@utu.fi /
0504869821)

Yhdistyksen toiminnanjohtaja Matti
Mikola (matti.mikola@theiia.fi /
0445451813)



Maliina Hakala, CIA,
Lead Auditor, PHOENIX group
seminaaritoimikunnan jasen

yysseminaari  (28.-29.10.2014)

uutuuden karheassa Tampereen

Sokos Hotel Tornissa kerdsi muka-
van médrin osallistujia ja syystikin. Se-
minaarin teemana oli riskienhallinta ja
nikskulmana erityisesti kumppanuus
ja yhteistyd organisaatioissa. Téssd ar-
tikkelissa mainitut ja muut ansiokkaat
luennot muodostivat antoisan kokonai-
suuden.

Pidpuhujaksi kutsuttu Phil Tarling
(Huawei Technologies Ltd.) pohti tee-
maa sisiisen tarkastuksen riippumatto-
muuden lihtokohdista. Tarling korosti
ERM-mallin kolmen puolustuslinjan
vastuiden pysymisti selkeiini ja sisii-
sen tarkastuksen riippumattomuuden
sdilymistd. GRC-mallin mukaista ris-
kitoimintojen yhdistdmisti hiin tarkas-
teli kriittisesti. Yhteisty6 on tarpeellis-
ta paillekkiisyyksien vilttimiseksi ja
tehokkuuden vuoksi, mutta roolien ja
raportoinnin linjat on médriteltivi sel-
kedsti. Kdytdnnon esimerkin yhteistyén
edistimisestd esittelivit SOKin Piivi
Karhu ja Anna Koskenniemi. Yhteis-
tyon osa-alueita on tunnistettu riskitie-
don hysdyntimisessi, asiantuntemuk-

Matti Mikola

sen jakamisessa ja sisdisen valvonnan ja
riskienhallinnan edistimisessi. Yhteis-
tyolld voitaisiin entisestddn tehostaa
toiminnan suunnittelua, yhteisprojek-
tien l6ytdmistd, konsernitasoista riski-
raportointia ja riskien hallintaa.
Annukka Jokipiin (Vaasan yliopisto)
ja Timo Raikaslehdon (PwC) luen-
noilla pohdittiin sisidisen tarkastuksen
merkitystd sidosryhmille ja kehitysti
tulevaisuudessa. Jokipiin tutkimusta
kisittelevi luento esitteli nidkemyksii
sisdisen tarkastuksen tulevaisuudesta
vuonna 2030. Tutkimuksessa havait-
tiin, ettii sisdiselld tarkastuksella ja sen
sidosryhmilld oli eridvid nidkemyksii
tulevaisuuden kehityksestd ja tutki-
muksessa tunnistettiin erilaisia mah-
dollisia
Yhteisti nikemyksille oli regulaation
lisddntyminen sisiiselle tarkastukselle,
yhteistyd organisaation sisilld ja sisii-
sen tarkastuksen potentiaalin parempi
hysdyntiminen tulevaisuudessa. Rai-
kaslehto kivi ldpi tuloksia kahdesta
PwC:n survey-tutkimuksesta: 72014
Risk in Review” ja "2014 State of the
Internal Audit Profession Study”. Mer-

tulevaisuuden  skenaarioita.

kittdvimpid tuloksia oli, etti johdon ni-
kemyksen mukaan sisdisen tarkastuk-
sen on vield paremmin linjattava tyonsi
ja kykynsid vastaamaan sidosryhmien
odotuksia tuottaakseen sidosryhmille
lisdarvoa. Kristiina Lagerstedt esitteli
Sanomassa toteutettua lihestymista-
paa organisaation strategian, riskien ja
tarkastuksen linjaamiseen.

Ammatillista ajankohtaisasiaa toi mu-
kanaan Charlotta Loéfstrand-Hjelm
(Swedish National Grid) kertoessaan
sisdisen tarkastuksen ammattistandar-
dien muutoksista. Tyoryhmissid (IPPF
Relook Task Force) mukana ollut Lof-
strand-Hjelm  esitteli  valmistelevan
tahon nikskulmia muutosten tarpeel-
lisuudesta ja suhtautui kriittiseenkin
palautteeseen avoimesti.

Julkissektoritoimikunnan valmistele-
malla linjalla kuultiin luentoja aiheista
ISO 31000 (Kattelus, Espoon kaupun-
ki), sisdministerién ja poliisin riskien-
hallinnan tarpeiden huomioiminen ja
toteutus (Pennanen, sisdministerio &
Tienhaara, Poliisihallitus) seki kunta-
lain uudistus (Kiviaho, FCG Konsul-
tointi Oy). l
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Johanna Salo, CIA
sisdinen tarkastaja, UPM-Kymmene Oyj

koulutustoimikunnan jasen

uolisentoista vuotta sitten sain

mahdollisuuden  siirtyd ~ sisdisen

tarkastajan tehtividn monialaises-
sa kansainvilisessid porssiyhtiossi. Tuore
tarkastusjohtaja oli vakuuttava. Hin ku-
vasi visionsa tarkastusosastosta juuri sel-
laiseksi kuin olin toivonut; strateginen,
lisdarvoa ja faktapohjaista lipindkyvyyttd
ylemmiille johdolle tuottava, ketteristi
toimiva ja ammattistandardeja kunni-
oittava erikoisrykmentti, johon halutaan
eiki jouduta.

Pidtin ottaa riskin ja toivoa, etti toi-
mintaympdriston tahtotila ja kypsyysaste
osuisivat edes lihelle tulevan esimicheni
nitkemysti.

Tarkastusjohtaja totesi palkkaustilan-
teessa, ettd sinusta tulee vield loistava
tarkastaja. Paino sanoilla "tulee” ja "vie-
14", joita mielessini silloin himmiistelin.
Nyt tieddn paremmin. Vield viidentoista
vuoden tys- ja puolentoistavuoden tar-
kastuskokemuksen jilkeen olen noyris-
ti, mutta méiritietoisesti, matkalla.

Arvostus on ansaittava
Mielestini sisdisen tarkastuksen tulisi
olla sisiisen valvonnan keihaiankarki, sil-
14 se keskittyy koko yrityksen toiminnan
kirjoon objektiivisesti ja riippumattomas-
ti. Sisdinen tarkastus katsoo strategisia
tavoitteita riskivinkkelistd nykyhetkesti
eteenpiin, toisin kuin tilintarkastus, joka
katsoo pédsiintoisesti tilitietojen oikeel-
lisuuden nikokulmasta mennyttd maa-
ilmaa. Linjan vaatimustenmukaisuus ja
kontrollitoiminnot taas keskittyviit kukin
omiin operatiivisiin siiloihinsa.
Suotuisista lihtskohdista huolimat-
ta sisdinen tarkastus joutuu monessa
yrityksessi  kamppailemaan olemassa-
olonsa puolesta. Todellinen mandaatti ja
arvostus eivit synny hallituksen hyvik-
symii toimintaohjetta lukemalla. Oiko-
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tietdi onneen ei ole.

Arvostukseen pidstidn nikemini pe-
rusteella vain ja ainoastaan piinkovalla
ammattitaidolla, jonka ansiosta Korpo-
raation ykkostykkien moninaisiin ava-
uksiin voidaan vastata kumppanuudella
eiki tynnyrin sisiltd huutelemalla.

Ei riiti etti osaa tarkastustonttinsa
salat ja sisdisen tarkastuksen ammatti-
standardit selkdytimestd. Huippuosaa-
jat kykeneviit verkostoitumaan hyvin
erilaisten persoonallisuuksien kanssa,
viestimiin vakuuttavasti niin kirjallises-
ti kuin suullisesti ja ymmirtdméin ettd
juuri tarkastustehtiivissid ollaan ensisi-
jaisesti palveluammatissa. Niiden pe-
russeikkojen oivaltaminen ja kidytint6on
vieminen johtavat viistimitti lisdarvon
tuottamiseen.

Kun kovaa evidenssid lisdarvon tuot-
tamisesta syntyy, pisteiti satelee tarkas-
tusosaston laariin. Yhteydenottoja tulee
enemmiin sisdin kuin mitd niitd lihtee
tarkastuksen vuosisuunnitelman puit-
teissa ulos. Asiakas on tyytyvdinen. Viime
kidessi kivaa on osakkeenomistajilla.

Kyyla vai konsultti?

Sisdisen tarkastuksen painopistealueet
riippuvat yleensid yrityksen terveysti-
lanteesta, hallintomallin ja sisdisen val-
vonnan kypsyysasteista sekii eettisisti
arvoista. Kehittyneimmissd organisaa-
tioissa operatiivisia sisdisen valvonnan
tehtivid tehddidn yhi enemmin linjaor-
ganisaatiovetoisesti. Niin ollen sisidinen
tarkastus voi keskittyi kokonaiskontrol-
liympiiristén varmennukseen ja strategi-
seen, riskildhtoiseen rooliin.

Perinteisen kyylin — eli vidrinkiytos-
ten valvojan — tehtivid ei voi eikid sovi
kokonaan unohtaa vaikka niin olisikin
trendikiisti tehdi. Jokaisen sisiisen tar-
kastajan tulisi olla perilld viirinkiytos-

Matkalla loistavaksi tarkastajaksi

ten riskeisti, indikaattoreista ja tieti,
missid kohtaa lisitutkinta on tarpeen.
Yritin muistuttaa itsedni siitd, ettd ku-
kaan pelisdintsji noudattava ei lihto-
kohtaisesti pelkii poliisia.

Strategisen sparraajan hattu ja poliisin
koppalakki eivit mahdu ainakaan minun
pidhini samanaikaisesti. Ne kuitenkin
voivat toimia uskottavasti samassa péis-
s eri aikaan, mikili vuoropuhelua roo-
leista, vastuista ja velvoitteista on kiyty
riittdvasti.

Haasteista kiitollinen

Sisdisen tarkastajan tyo voi tarjota pal-
jon, jos toimintaympiéristé on otollinen
ja sisdltd kumpuava motivaatio muuntuu
kovaksi tyoksi. Kommelluksilta ja haas-
tavilta kohtaamisilta ei voi valitettavasti
villttyd, jos agendalla on ihan oikeasti
merkityksellisii asioita.

Haasteisiin suhtautumistaan ja val-
miuksiaan voi onneksi kehittidd ja niin
kasvaa aina vain paremmaksi yhtién
edun palvelijaksi. Mind olen saanut laa-
dukasta esimiesohjausta sekii sparrausta
kokeneemmilta kollegoiltani.  Lisiksi
olen osallistunut koulutuksiin, kuten
ITA  Finlandin sisdisen tarkastuksen
ammattikurssille (STAK1) seki CIA-
valmennukseen, jotka antavat hyvin
pohjan ammatillisen identiteetin kehit-
tymiselle.

Vaikka sisiisen tarkastuksen tehtivid
voi hoitaa hyvin monella eri tasolla ja ta-
valla, tdssd tydssi ei voi nihdikseni olla
koskaan liian hyvi. Matka edes "loista-
vaksi tarkastajaksi” tuntuu kylmédvin
pitklta.

Ammattikuntansa  parhaat  sisiiset
tarkastajat, joista ei uskoakseni ole yli-
tarjontaa, ansaitsevat tuntea sisilldin
suurta ammattiylpeyttd — ylpistymiittd

kuitenkaan liikaa. Il



TOIMIKUNTIEN ESITTELYA
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Eettinen toimikunta tutuksi

ettinen toimikunta perustettiin aikanaan valvomaan

yhdistyksen jisenten toiminnan eettisyytti. Siihen tar-

peeseen sitd ei koskaan ole varsinaisesti tarvittu. Sitd
vastoin tehtidvindmme on ollut seurata eettisten asioiden
kisittelyi yhteiskunnassa ja auttaa sisiisid tarkastajia eetti-
syyden kehittdmisessi ja arvioinnissa.

Standardimme edellyttivit sisiisilti tarkastajilta tissi ai-
hepiirissd kolmea asiaa. Meidin pitdi: 1) noudattaa sisdisen
tarkastuksen eettisii periaatteita, 2) arvioida organisaatioi-
demme etiikkaan liittyvien tavoitteiden ja toimenpiteiden
toimivuutta seki 3) tukea organisaatioitamme etiikan ja ar-
vojen edistimisessi. Kaikkien niiden osalta olemme tehneet
eettisessi toimikunnassa tyoti.

ITA Globalin presidentti Richard Chambers nosti sisi-
sen tarkastuksen eettisten periaatteiden noudattamisen
korkealle omalla agendallaan muutama vuosi sitten ja niin
teki myos eettinen toimikunta. Laadimme asiasta artikke-
leita alan lehtiin ja olemme kiisitelleet niiti seminaareissa
ja koulutuksissa. Viime vuonna teimme aihepiiristd videon,
joka loytyy Youtubesta hakusanoilla “eettisesti oikein”. Link-
ki videoon on my®s yhdistyksen kotisivuilla.

Olemme laatineet useita tyokaluja organisaation eettisten
tavoitteiden ja toimenpiteiden arviointiin, kuten erilaisia ky-
symyslistoja ostopalveluihin, rekrytointiprosessiin ja tyénte-
kijin poislihtoprosessiin.

Etiikan ja arvojen edistdmisti ajatellen olemme laatineet
mm. eettisen ohjeen (Code of Conduct) rungon, eettisten

asioiden yleisen tarkastuslistan, kyselyrungon tilannearvion
tekemiseksi seki benchmark-tyyppisen listan eettisten asioi-
den organisoinnista ja jirjestimisesti organisaatiossa. Kaikki
laatimamme dokumentit ovat jisenten kiytettivissd yhdis-
tyksen kotisivuilla (Sisidinen tarkastus —> Sisiisen tarkastuk-
sen periaatteet ja ohjeet —> Eettiset tydohjeet).

Toimikunta on kokoontunut noin kuukauden vilein loma-
kausia lukuun ottamatta ja tydssi ovat viime vuonna olleet
mukana:

Merja Kangas, sisiinen tarkastaja, LihiTapiola

Arja Karkola, CIA, tarkastusjohtaja, Metsihallitus

Eila Koivu, CIA, CFE, CCSA, Senior Advisor, Tmi

Koivu Consulting

Taisto Leppinen, kehittdmispiillikks, Kela

Jari Lemetyinen, tarkastuspiillikks, Raha-automaatti-

yhdistys

Helka Lukka, Senior Audit Manager, Microsoft Mobile

Oy

Outi Nieminen, CIA, Yrityssuunnittelun asiantuntija,

Pohjolan Voima Oy

Kari Storckovius, CIA, CRMA, Audit Manager, Cargo-

tec Oyj

Pirjo Tarkkanen, CIA, CCSA, sisiisen tarkastuksen

johtaja, HOK-Elanto

Christina Varis, CIA, sisdinen tarkastaja, UPM-Kymme-

ne Oyj

Pirkko Ostring, VP Rating and Collateral Valuation,

Danske Bank

Eettisten periaatteiden vastainen toiminta on organisaatiossa aina vakava
riskitekija, ja eettisten toimintatapojen noudattaminen ja edistaminen,
seka niihin liittyvé valvonta onkin siksi térkeaa. Sisdisen tarkastuksen
ammattistandardit velvoittavat tarkastusta edistamaan organisaationsa
eettisia toimintaperiaatteita ja arvoja arvioimalla johtamis- ja
hallintojarjestelmaa, seka antamaan siihen liittyvia suosituksia.

Sisaiset tarkastajat tekevat ratkaisuja usein monimutkaisissa tilanteissa,
eika tarkastajan tyossa ole harvinaista joutua ristiriitatilanteisiin,

joissa eettiset periaatteet joutuvat koetukselle. Tarkastajien toimintaa
ohjaavat ammattistandardien lisaksi monet eri ohjeet, joissa kasitelldan
ammattietiikkaa ja sisaisen tarkastuksen eettista toimintaa, mutta miten
luovia menestyksekkadasti kaiken ohjeistuksen keskella? Tahan kysymykseen
vastatakseen eettinen toimikunta on koonnut ohjeen "Eettinen toiminta ja
sisainen tarkastus”, joka auttaa tarkastajia hahmottamaan "eettisyyden
pelikentdn” ja tukee oman organisaation toiminnan arvioinnissa. Ohjeessa
on tunnistettu mm. asioita, joita organisaatiossa tulee ohjeistaa ja
kouluttaa eettisen toiminnan kulttuurin vahvistamiseksi. Voit tutustua
ohjeeseen Siséiset tarkastajat ry:n jasensivustolla! Il
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