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TOISEN PUOLUSTUSLINJAN TARKASTAMINEN

Sisdisten tarkastajien tyémddird on lisddntynyt uusien sédnnésten sekd tarkastusavaruuden kasvun myétd.
Samanaikaisesti intressiryhmien, kuten tarkastusvaliokunnan ja yrityksen johdon, odotukset ovat kasvaneet.
Sisdisten tarkastajien haasteena on vastata lisddntyneisiin odotuksiin resurssien ja budjetin pysyessd
ennallaan. Sisdisind tarkastajina voimme yrittdd toimia tehokkaammin, esimerkiksi parantamalla omia
prosessejamme ja kehittdmdlld tyékalujamme, jolloin pystymme tekemddn enemmdn samoilla resursseilla.
Lisdksi voimme tehdd yhteistyétd toisen puolustuslinjan, jonka tehtdvdnd on myds antaa varmennusta
omasta vastuualueestaan ylimmédille johdolle, kanssa.

Ideaalitilanteessa toisen puolustuslinjan maturiteettitaso on niin korkea, ettda voimme hyddyntda heidan
tekemaadnsa tyota ja valttaa nain paallekkaisen tyon tekemistd. Useat sisdisen tarkastuksen yksikot ovatkin
huomanneet tdman mahdollisuuden ja aloittaneet yhteistyon toisen puolustuslinjan kanssa. Yhteistyon
tarkoituksena on yhdessa antaa varmennusta yrityksen johdolle (seka hallitukselle) seka paremmin
suunnitella varmennus- ja muut toimenpiteet. Tallaista yhteistyota voidaan kutsua esimerkiksi termeilla
‘Aligned Assurance Model’, ‘Integrated Assurance’ tai ‘Collaboration Program’.

Sisdinen tarkastus ei aina valttamatta tieda toisen puolustuslinjan maturiteettitasoa. Siina tapauksessa
voidaan toiseen puolustuslinjaan kohdistaa sisdinen tarkastus tai vaihtoehtoisesti kehittda arviointimalli,
jonka avulla toinen puolustuslinja itse arvioi maturiteettitasonsa. Toista puolustuslinjaa voidaan myds
kouluttaa sisdisen tarkastuksen toimesta, jolloin samalla saadaan tietoa heidan toiminnoistaan.

Hyodyt toisen puolustuslinjan tarkastuksesta

Tarkastamalla toista puolustuslinjaa saadaan ennen kaikkea varmennusta sen maturiteettitasosta ja
ymmarrysta siitd, miten se hallitsee riskeja ja kontrolleja vastuualueellaan. Samalla saadaan varmennusta
laajemmasta kokonaisuudesta verrattuna yhden yksikon tarkastukseen. Tarkastus voi my6s tuoda esiin
uusia riskeja, joita ei ole aiemmin havaittu. Voidaankin sanoa, etta toisen puolustuslinjan tarkastus
parhaimmillaan tuottaa merkittdvaa lisdarvoa ja voi johtaa suuriin muutosprojekteihin koko konsernin
tasolla. Lopputuloksena voi olla parantunut riskienhallinta seka tehokkaammat prosessit ja kontrollit koko
konsernissa yhden yksikon sijaan.
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Miten tarkastaa toista puolustuslinjaa?

Toisen puolustuslinjan tarkastamiseen voidaan kadyttda COSO-viitekehystd. Alla olevaan tekstilaatikkoon on
listattu yleisella tasolla tarkastettavia asioita. Tarkempi tarkastusohjelma taytyy kuitenkin aina tehda ottaen

huomioon toisen puolustuslinjan vastuualue.

v' Tyodkalut

SEURANTA

VALVONTAYMPARISTO
v" Roolit ja vastuut 1. ja 2. puolustuslinjassa - Ovatko ne selke&t, ymmarretyt ja ajan tasalla?

v" Resurssit ja kompetenssi 2. puolustuslinjassa - Ovatko ne riittavat?
v Politiikat, ohjeet, standardit ja prosessit - Ovatko ne kattavat ja ajan tasalla?

RISKIEN ARVIOINTI
v Riskien arviointiprosessi - Onko se kattava ja sddnndllinen prosessi?

v’ Riskien hallinnointiprosessi - Onko tarvittavat kontrollit kuvattu?

seuraa sita?
v Millaisia korjaavia toimenpiteitd tehdaan, jos havaitaan puutteita?

VALVONTATOIMINNOT
v Ohjeiden ja kontrollien implementointi 1. puolustuslinjassa, koulutus

v" Dokumentaatio (koskee kaikkia alueita)

INFORMAATIO JA KOMMUNIKOINTI
v Raportointi - Onko se kattavaa ja sdannollista?

v" Ohjeiden ja prosessin noudattaminen 1. puolustuslinjassa - Kuinka 2. puolustuslinja

Esimerkki toisen puolustuslinjan maturiteettitasosta yleisella tasolla:

eToista
puolustuslinjaa ei
ole tai se toimii ad-
hoc -periaatteella

eEnsimmaisen
puolustuslinjan
odotetaan
vastaavan riskeista
ja kontrolleista
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eToinen
puolustuslinja ja
joitain standardeja
on olemassa

eEnsimmaisen
puolustuslinjan
odotetaan
vastaavan
implementoinnista
ja ohjeiden
noudattamisesta

oSelkeat politiikat ja
prosessit toisessa
puolustuslinjassa

e Aktiivinen
kommunikointi seka
prosessien ja
ohjeiden
implementointi

oSelkeat mittarit ja
prosessit
monitorointia
varten

eToteutetaan
korjaavat toiminnot
tarvittaessa

eSaannodllinen ja
kattava raportointi
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Haasteet toisen puolustuslinjan tarkastuksessa

Toisen puolustuslinjan tarkastamiseen liittyy haasteita, varsinkin jos sisdinen tarkastus ei ole sita
aikaisemmin tehnyt. Tarkastajalta vaaditaan kokemusta ja ymmarrysta laajemmasta kokonaisuudesta.
Esimerkiksi usein yhden yksikdn tarkastuksessa varmennetaan sita, kuinka hyvin kohteena oleva yksikko
noudattaa konsernin ohjeistusta ja prosesseja, kun taas toisen puolustuslinjan tarkastuksessa taytyy
tarkastella itse ohjeita ja prosesseja. Lisdksi on tarkastettava sitd, kuinka ohjeiden ja prosessien
noudattamista ensimmaisessa puolustuslinjassa seurataan, ja miten ja millaista varmennusta ylimmalle
johdolle annetaan. On myds mahdollista, etta toinen puolustuslinja kokee tarkastuksen “hairiona”, jos se ei
ole tottunut olemaan tarkastuksen kohteena, vaan itsekin riippumatonta varmennusta johdolle antavana
toimijana. Joissakin organisaatioissa sisdisen tarkastuksen johtaja on vastuussa myos toisen puolustuslinjan
toiminnoista, kuten sisdisesta valvonnasta ja riskienhallinnasta. Se ei kuitenkaan esta naiden toimintojen
tarkastusta. Oman haasteensa tarkastukseen tuo myds suuri datan maara, jonka kasittelyyn tarvitaan
nykyaikaisia data-analyysityokaluja.

Yhteenveto

Kaikissa yrityksissa ei ole selkeda kolmen puolustuslinjan mallia. Toisen puolustuslinjan tarkastusmallia
voidaan kuitenkin hyodyntaa, jos organisaatiossa on jollain tasolla toisen puolustuslinjan tapaan toimiva
yksikkd. Vuosittaisessa tarkastusohjelmassa on hyva olla sekd ensimmaisen etta toisen puolustuslinjan
tarkastuksia, jolloin saadaan varmennusta eri tasoilla. Parhaimmillaan toisen puolustuslinjan tarkastus on
merkittdvaa lisdarvoa tuottavaa toimintaa, jolla voidaan parantaa koko konsernin kattavia prosesseja,
riskienhallintaa ja kontrolleja.
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