Tietosuoja-asetus sisdisen tarkastuksen ndkékulmasta

EU:n yleista tietosuoja-asetusta (General Data Protection Regulation, GDPR) sovelletaan 25.5.2018
lahtien kaikissa EU:n jasenmaissa lahtokohtaisesti kaikkeen henkildtietojen kasittelyyn. Tietosuoja-
asetuksen tarkoituksena on ajantasaistaa tietosuojaa koskevaa sadntelya seka yhdenmukaistaa EU:n
jasenvaltioiden tietosuojaa koskevia sadannoksia. Asetuksen tavoitteena on lisata henkil6tietojen
kasittelyn avoimuutta ja [apinakyvyytta seka vahvistaa rekisterdityjen oikeuksia valvoa henkil6tietojensa
kasittelya.

Nykyisen henkilotietolain padperiaatteet sailyvat uudessa tietosuoja-asetuksessa, jossa on lisaksi
maaritelty uusia velvoitteita rekisterinpitajalle. Myos rekisterdidylle henkilolle on maaritelty uusia
oikeuksia, kuten esimerkiksi oikeus siirtaa tietoja jarjestelmasta toiseen.

Tietosuoja-asetus koskee kaikkia sen soveltamisalaan kuuluvia rekisterinpitdjia ja henkilotietojen
kasittelijoita seka yksityisella etta julkisella sektorilla. Tietosuoja-asetuksen myotd useampaan eri EU:n
jasenvaltioon etabloitunut rekisterinpitdja voi jatkossa olla tekemisissa vain yhden johtavan
valvontaviranomaisen kanssa.

Henkilotietojen kasittelylle on aina oltava laissa maaritelty kasittelyn oikeusperuste. Henkilon oikeus
kontrolloida omia tietojaan tuo uusia velvoitteita kdytannon asiakaspalvelutilanteisiin ja tiedon kdyton
dokumentointiin. Rekisterinpitajan tulee voida selittaa asiakkaalle mihin tarkoitukseen hdnen
henkilokohtaisia tietojaan kdytetdan ja suoda asiakkaalle pyynnosta paasy tietoihin sekd mahdollisuus
rajoittaa tietojen kayttoa tai poistaa tietoja.

Tietosuoja-asetuksen keskeinen sisdlto

Henkilotietoa on kaikki tieto, joka voidaan suoraan tai epdsuorasti liittdaa yksityishenkil6on, kuten nimi,
henkildtunnus ja osoite, mutta myos esimerkiksi transaktiotiedot, IP osoite ja verkkotunnukset.

Tietosuoja-asetuksen riskiperusteinen ldhestymistavan mukaan tietosuojavelvoitteet ja suojatoimet on

suhteutettava rekisterdidyn henkilon oikeuksille aiheutuvaan riskiin. Rekisterinpitdjan on tehtava arvio

henkilotietojen kasittelysta rekisterdidylle mahdollisesti aiheutuvista vahingoista esimerkiksi silloin, kun
kasittely saattaa johtaa syrjintdan, identiteettivarkauteen tai taloudellisiin menetyksiin.

Tiettyjen rekisterinpitdjien ja henkil6tietojen kasittelijdiden on nimitettdva tietosuojavastaava. Tama
velvoite koskee kaikkia viranomaisia ja julkishallinnon elimia seka sellaisia muita organisaatioita, kuten
rahoituslaitokset, joiden ydintehtaviin sisdltyy henkildiden jarjestelmallinen ja laajamittainen seuranta
tai erityisiin henkil6tietoryhmiin kohdistuva laajamittainen kasittely.

Kun henkil6tietojen kasittelyyn todennakdisesti kohdistuu korkea riski, on rekisterinpitdjan tehtava
tietosuojaa koskeva vaikutustenarviointi. Riskin tasoa arvioitaessa on otettava huomioon henkil6tietojen
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset. Vaikutustenarvioinnissa on tarkasteltava
suunniteltuja toimenpiteita seka suojatoimia ja mekanismeja, joiden avulla voidaan lievittaa
tietojenkasittelyyn kohdistuvaa riskia ja varmistaa henkilotietojen suoja seka asetuksen vaatimusten
toteutuminen rekisterinpitajan toiminnassa. Rekisterinpitajan on aina tarvittaessa varmistettava, etta
henkilotietojen kasittely tosiasiallisesti tapahtuu vaikutustenarvioinnin mukaisesti ja annettava riittavat
takeet siita, etta henkilotietojen kasittely tayttaa tietosuoja-asetuksen vaatimukset esimerkiksi
noudattamalla hyvaksyttyja kaytannesaantoja.



Tietojen suojaamisesta on huolehdittava kaikissa kasittelyn vaiheissa. Kasittelyn turvallisuus edellyttaa
esimerkiksi kykya taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus ja kaytettavyys seka
kykya palauttaa tietojen saatavuus ja taata nopea paasy tietoihin teknisen vian sattuessa. Tietojen
suojaaminen edellyttdd myos henkiltietojen kasittelyn tehokasta seuraamista ja valvontaa.

Tietosuoja tarkastustoiminnassa

Sisaisella tarkastuksella on lahtokohtaisesti paasy kaikkeen informaatioon, jota se tarvitsee tehtaviensa
hoitamisessa, mukaan lukien yrityksen asiakas- ja henkilostotietokannat. Yleisen
luottamuksellisuusvelvoitteen lisaksi sisdiset tarkastajat eivat saa avoimesti keskustella saamistaan
henkilotiedoista ja kasitelld niitd yrityksen muun henkildston kanssa, paitsi jos tiedot koskevat suoraan
ao. henkiléston tehtavia.

Tarkastusprojektin valmistuttua mahdolliset asiakkaiden ja henkil6ston henkilotiedot tulisi poistaa
tarkastustietokannoista ja tyopapereista.

Tietosuojan implementoinnin tarkastaminen

Tarkastuksen tavoitteena on arvioida yrityksen tietosuojaohjelmaa ja sen organisointia seka miten
tietosuojaan liittyvia riskeja on identifioitu, priorisoitu ja lievennetty. Keskeisena tarkastuskohteena on
myo0s raportointi yrityksen johdolle ja hallitukselle.

Rekisterinpitdjat ovat perustaneet prosesseja hallinnoidakseen tietosuojaa ja varmistaakseen asiakkaan
oikeuksien toteutumisen. Ndiden prosessien tulee olla riittavan kattavia ja tehokkaita ja sisaltaa
tarpeellinen tietotekninen tukirakenne. Myos tietosuojarikkomusten raportoinnin tulee olla tasmallista
ja valitonta. Yrityksen sisdisen ohjeistuksen tulee kuvata, miten henkilotietoja keratdan, kaytetaan,
sailytetaan ja jaetaan yrityksen sisalla. Henkiloston koulutuksen tulee myos riittavasti kattaa
tietosuojanakokohdat paivittaisessa liiketoiminnassa. Tietosuojan toteutumisen sisdisen valvonnan tulee
olla tehokkaasti organisoitu.

Osa henkil6tietojen kasittelya koskevasta toiminnasta, kuten esimerkiksi tietojen sailytys- ja
analysointipalveluja, on saatettu ulkoistaa tietojen kasittelyyn erikoistuneille yrityksille. Ulkoistuksiin
liittyvien sopimusten ja valvonnan tulee olla riittdvan kattavia, jotta ulkoistavan yrityksen lopullisen
vastuun valvonta ja arviointi ovat mahdollisia. Tietosuoja-asetuksessa on yksityiskohtainen lista siit3,
mitd henkildtietojen kasittelya koskevan sopimuksen tulee sisaltaa.
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