Alykkdin automaation mahdollisuudet, riskit ja haasteet sisdiselle tarkastukselle

Uudet teknologiat muuttavat liiketoimintaa kaikilla toimialoilla. Riskienhallinnan rooli osana
organisaation paatoksentekoprosessia korostuu etenkin nyt, kun organisaatiot kohtaavat
lisdantyvaa epavarmuutta uusien teknologioiden tarjoamien mahdollisuuksien ja riskien myo6ta.
Teknologia tuo mukanaan merkittavia mahdollisuuksia, jotka joskus saattavat jattaa riskit varjoonsa.
Toisaalta organisaatiot kohtaavat myds riskin siitd, etteivat pysy mukana teknologiakehityksessa.
Uudet teknologiat monimutkaistavat jo tunnistettuja riskeja seka luovat riskeja, joita organisaatiot
eivdt ole aiemmin kokeneet. Hyddyntdadkseen teknologiasijoitusten tdayden potentiaalin,
organisaatiot etsivat uusia tapoja hallita riskeja. Yksi uusista liiketoimintaa muuttavista
teknologioista on tekoaly, jonka ominaisuuksia voidaan kayttda yhdessa ohjelmistorobotiikan
kanssa.

Ohjelmistorobotiikalla voi olla merkittdvia vaikutuksia organisaation prosesseihin, mutta silld on
myos tiettyja rajoituksia. Ohjelmistorobotiikalla voidaan automatisoida vain saantdpohjaisia
tehtdvia. Kun tekodlyn ominaisuuksia yhdistetdaan ohjelmistorobotiikkaan, organisaatioiden on
mahdollista automatisoida kokonaisia tyonkulkuja. Ohjelmistorobotiikkaa, johon on yhdistetty
tekodlyn ominaisuuksia, kutsutaan &lykkaaksi automaatioksi. Alykkdin automaation avulla
ihmisharkintaa vaativia tehtavia voidaan automatisoida. Mahdollisuudet ovat selvat, mutta alykas
automaatio tuo mukanaan myds uudenlaisia riskeja.

Organisaatiot etsivat uusia tapoja hallita teknologian tuomia riskeja, minkd vuoksi myds sisdisen
tarkastuksen on pysyttava kehityksessd mukana pysyakseen relevanttina ja arvoa lisdavana
toimintona. Tutkin alykkdaan automaation aiheuttamia riskeja ja niiden vaikutusta sisdiseen
tarkastukseen Pro gradu -tutkielmassani kevaalla 2020. Tutkielman tavoitteena oli selvittaa
merkittavimmat dlykkdaan automaation aiheuttamat riskit ja mita haasteita ne asettavat sisdiselle
tarkastukselle ja toisaalta, miten sisdinen tarkastus voi vastata ndihin haasteisiin. Tutkimuksessa
haastateltiin neljaa sisdisen tarkastuksen asiantuntijaa sekd toteutettiin kysely, joka oli jakelussa
[IA:n jasenkirjeessa ja nettisivuilla.

Haastattelujen ja tehdyn kyselyn perusteella tunnistettiin viisi merkittavinta riskiluokkaa:
teknologiariskit, kyberriskit, ihmisiin liittyvat ja organisatoriset riskit, alykkdin automaation
strategiseen suunnitteluun liittyvat riskit seka sen implementoitiin liittyvat riskit. Kaikilla edella
mainituilla riskikategorioilla on yhteisia riskeja aiheuttavia tekijoita, jotka ovat osittain olennaisia
kaiken teknologian kadyttéonotossa mutta myos tekijoitad, jotka ovat ominaisia vain alykkaalle
automaatiolle.

Keskeinen tunnistettu &lykkdan automaation haaste on algoritmien paatoksentekologiikan
l[apikuultamattomuus. Tutkimuksessa huomattiin, etta teknologian monimutkaisuus voi aiheuttaa
riskin, ettei teknologian logiikkaa oikeasti ymmarreta alykdstd automaatiota hyodyntavissa
organisaatioissa. Lisaksi lisdantynyt luottamus tekodlyyn ja automaatioteknologiaan ylipdaataan
lisdavat riskia. Teknologian ymmartaminen on tarkeaa ensinnakin sen kannalta, ettad se suorittaa
prosessit niin kuin on tarkoitettu ja tekee sellaisia paatoksid, joita sen halutaan tekevan. Tiedossa
on useita esimerkkeja siitd, kuinka esimerkiksi luotto- tai rekrytointipaatoksia tekevan tai niissa
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avustavan tekoalysovellutuksen on huomattu tekevan joitain ihmisryhmia syrjivia tai muuten
epdeettisia paatoksia.

Myos lainsdaadantd vaatii organisaatioita tarvittaessa perustelemaan automaattisesti tehdyt
paatokset ja todentamaan, ettd automaattinen padatoksenteko kayttdaa henkiltietoja
lainmukaisesti. Alykds automaatio voi kiyttdd hyvin suuria mairid dataa ja prosessoida sitd
nopeasti. Suuret datamaarat ja uudet haavoittuvuuspisteet tekevat kyberriskeistd merkityksellisia
etenkin tdman teknologian suhteen. Alykkddn automaation monimutkaisuuteen liittyy myds
osaamisvajeita organisaatiossa. Alykkdin automaation kdyttdminen vaatii uudenlaista osaamista
niin strategian kehittdmisessa, teknologiaimplementoinnissa kuin teknologian kayttamisessakin.
Lisdksi organisaatioissa tarvitaan osaamista datan kayttéon ja automaattiseen paatoksentekoon
liittyvasta saantelysta ja vastuullisuudesta.

Lisadntyvat osaamisvaatimukset asettavat haasteen myo6s sisdiselle tarkastukselle. Sisdisen
tarkastuksen tulisi pysya mukana teknologiakehityksessd, mutta varsinkin pienille sisdisen
tarkastuksen organisaatioille se voi olla haastavaa. Koulutuksen lisaksi tutkimuksessa haasteeseen
vastaamisen keinona tunnistettiin joustava erilaisten resursointimallien kaytto erityisesti pienissa
sisdisen tarkastuksen organisaatioissa. Erityisesti erilaiset co-sourcing menetelméat nousivat esiin
hyvina ratkaisuina, jotta organisaatio saa kayttéonsda oman tarkastajan kokemuksen kyseisesta
organisaatiosta seka ulkopuolisen tarkastajan osaamisen kyseisesta teknologiasta.

Haasteena ja toisaalta mahdollisuutena nadhtiin my0Os sisdisen tarkastuksen rooli ja asema
organisaatiossa. Jotta sisainen tarkastus voisi paremmin ymmartaa alykkaan automaation toimintaa
seka tarkastaa myos sen implementointia, sisdisen tarkastuksen tulisi olla mukana kdytto6notossa
mahdollisimman aikaisessa vaiheessa. Tutkimuksessa kuitenkin korostui myos sisdisen tarkastuksen
riippumattomuuden merkitys ja sisdisen tarkastuksen tulisikin olla mukana suunnittelussa ja
kayttoonotossa objektiivisessa konsultoivassa roolissa. Haasteena havaittiin myds tyokalut ja keinot
alykkaan automaation seurantaan ja auditointiin. Tutkimuksessa haastateltavat seka kyselyyn
vastanneet olivat sitd mielta, ettd sisdisen tarkastuksella tulisi olla kdytossdaan data-analytiikka
tyokaluja seka osaamista kayttaa niita alykkaan automaation toiminnan tarkastamisessa.

Ylipaataan tutkimuksessa nousi esiin sisdisen tarkastuksen tarve pysya mukana teknologian
kehityksessda. Monet tunnistetut alykkdaan automaation aiheuttamat riskit patevat useisiin
organisaatioille uusiin teknologioihin, mutta erityisesti alykkdan automaation monimutkaisuus,
lapindkyvyyden puute ja kdytettdvan datan maara tuovat haasteita, jotka ovat ominaisia juuri
alykkaalle automaatiolle.
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