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Digiturvabarometri

VAHTI-johtoryhma paatti kokouksessaan 26.8.2020 Digiturvabarometri-kyselyn to-
teuttamisesta. Kysely kaynnistettiin 29.9. ja se oli avoinna 12.10.2020 asti. Kysely
paatettiin jattaa avoimeksi myos taman paivamaaran jalkeen, jolloin sen avulla voi-
daan tuottaa seurantatietoja myts myéhempina ajankohtina.

Tassa raportissa julkaistaan kyselyn ensimmaiset tulokset ja johdon yhteenveto. Ra-
portin taydennetty versio 2.0 julkaistaan marraskuussa ja tulokset esitellaan
1.12.2020 jarjestettavassa VAHTI-seminaarissa. Tulevassa versiossa on purettu auki
vastauksia toimialoittain sek& henkildstéryhmittain pyrkien tunnistamaan sellaiset
merkittdvat poikkeamat keskiarvosta, joihin tulisi jatkossa kiinnittda huomiota.

VAHTI-johtoryhma on kasitellyt naita tuloksia kokouksessaan 20.10.2020.

1 Johdon yhteenveto

Digi- ja vaestotietoviraston lokakuun alussa toteuttamaan digiturvabarometriin saatiin
1723 vastausta julkiseen kyselyyn sekad 169 vastausta Julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI) johtajille ja asiantuntijoille toimitettuun kyselyyn.
Barometrin tuloksista voidaan siten arvioida, miten VAHTI-toimintaan osallistuvien
henkildiden vastaukset poikkeavat muista vastauksista.

Vastaajista 72,9% edusti henkilostoa (59,8% VAHTI), paallikkdna, johtajana tai orga-
nisaation johtoryhméan jasenena toimi 25,1% (35,5%). Jaljempana suluissa esitetdan
aina VAHTI-vastaajien tunnusluvut.

Vastaajien toimialat olivat julkiseen kyselyyn vastanneilla valtionhallinto 64,4%, kunta
tai kuntayhtyma 23,4%, korkeakoulu 4,4%, yritys 1,1% ja muu 6,7%. Vastaavat luvut

VAHTI-verkostoon kuuluvilla vastaajilla olivat valtio 39,6%, kunnat 32,0%, korkeakou-
lut 13,0%, yritykset 7,1% ja muut 8,3%.

Suomi on houkutteleva kohde rikollisille korkean digitalisaatioasteen takia

Suomi on maailman yksi digitalisoiduimmista ja eniten teknologiaa hyddyntéavista kan-
sakunnista, minka vuoksi meihin myos kohdistuu enemman uhkia kuin useimpiin mui-
hin valtioihin. Ansaitusti voidaan todeta, etta olemme digitaalisessa maailmassa mer-
kittavasti itseamme suurempia.

Koska globaali verkkorikollisuus ei tunne rajoja, se ndkyy myés Suomessa koko ajan
kehittyvina kyberhyokkaysyrityksina ja huijauskeinoina, arjessa esimerkiksi huijaus-
viesteind tai -puheluina. Onnistuneiden kyberhytkkaysten lisddntyminen ja niihin liit-
tyva uutisointi voivat aiheuttaa sen, ettd henkildsto, kansalaiset seka muut ryhmaét ei-
vat uskalla hyddyntaa digitaalisen toimintaympariston tarjoamia loistavia mahdolli-
suuksia. Viimeisen vuoden aikana ovat globaalisti yleistyneet lunnashaittaohjelma-
hyokkaykset, joissa lunnaiden vaatimista tehostetaan vuotamalla julkisuuteen esi-
merkkeja salassa pidettavista tai muuten arkaluonteisista tiedoista. Ennakolta suojau-
tumista ja varautumista tallaisiin hyokkayksiin tulee pitaa jokaisessa organisaatiossa
yhtena keskeisena skenaariona. Mita kriittisemmasta toimialasta on kyse (esimerkiksi
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kriittinen infrastruktuuri, sote, julkinen hallinto, rahoitus, tuotekehitys), sita todennakoi-
semmin organisaatioon kohdistuu tallainen uhka.

Uhkiin varautumiseksi meidén pitaé aktiivisesti parantaa tuottamiemme ICT-palvelui-
den turvallisuutta seka henkildston digiturvaosaamista. Koulutuksella edistetdén hen-
kiloston kykya toimia turvallisesti my6s vapaa-ajalla ja kansalaisina.

Luottamus digitaaliseen toimintaympariston on hieman laskussa

Barometri osoittaa, ettd vastaajien luottamus digitaaliseen toimintaymparistdon on
laskenut jonkin verran vuoden 2017 Henkildston ja johdon tietoturvabarometrin to-
teuttamisen jalkeen. Yksi todennakéinen syy voi olla se, etta jokainen meista saa erit-
tain paljon huijausséhkdpostiviesteja (tyotehtavissa jopa 80,6%, vapaa-ajalla 75,3%
vastaajista) ja huijauspuheluita (ty6tehtavissa 37,1%, vapaa-ajalla 52,9%).

Jokainen mediassa esille noussut henkilGtietojen tietoturvaloukkaus lisda kansalais-
ten huolta siita, kuinka turvassa heidan luovuttamansa tiedot ovat. Siksi jokaisen hen-
kilotietoja kasittelevan organisaation velvollisuus on huolehtia ja seurata palveluiden
digitaalisen turvallisuuden tilaa ja toteutumista nykyista aktiivisemmin.

Luottamuksessa oli selkeita eroja, kun kysyttiin miten paljon vastaajat luottavat
omaan tydnantajaansa, viranomaisiin seka sellaisiin yrityksiin, jotka kasittelevat vas-
taajan henkil- tai muita tietoja.

Seka omaan tydnantajaan etté viranomaisiin luottaa paljon tai erittain paljon yli 80%
kaikista vastaajista. Vastaajaryhman mukaan 0,7% - 4,1% vastaajista ei luota tai ei
luota lainkaan. Tulosta voidaan pitda hyvana, ja onkin toivottavaa, etta tallainen luot-
tamuksen taso voidaan uhkatilanteen kehittyessa myds sailyttaa.

Yrityksid koskevissa vastauksissa painottuu "luotan jonkin verran” eli 53,9% (56,5%),
vastaavasti "luotan paljon” tai "luotan erittain paljon” valitsi 28,0% (16,5%) vastaajista.
Epaluottamus lisdantyy oleellisesti, silla 18,1% (27,1%) vastaajista ei luota tai ei luota
lainkaan. Tulosta voi arvioida esimerkiksi siitd ndkdkulmasta, ettd osa vastaajista on
saattanut kokea kayttdmiensa globaalien sosiaalisen median palveluiden toiminnan
luottamusta heikentavana. Tai vastaaja on kayttanyt sellaista palvelua, josta esimer-
kiksi kayttajatunnuksia ja salasanoja, kenties muita tietoja on vuotanut rikollisille.

Henkiloéstén osaaminen on kehittynyt kolmessa vuodessa

Barometrin tuloksista voidaan nostaa esille kasityksen omasta osaamisesta parantu-
neen. Suurin osa vastaajista, 84,8% (92,5%) arvioi oman osaamisen digitaalisten pal-
veluiden ja laitteiden turvallisessa kayttssa olevan hyva tai erittdin hyva. Lukuja voi-
daan pitaa odotettua parempana, mutta tyypillisesti tallaisiin kyselyihin vastaavat hen-
kilot, jotka osaavat ja huolehtivat turvallisuudesta muutenkin keskivertoa paremmin
omassa toiminnassaan.

Tietoturvakoulutusten voidaan arvioida kehittyneen suotuisasti vuoden 2017 jalkeen.
Vuoden 2017 barometrissa 42,3% vastasi, ettd koulutuksen puutteellisuus ei huoles-
tuta ja vastaavasti vuonna 2020 ei-huolestuneita oli 58,9% vastaajista. 16,6%


https://julkaisut.valtioneuvosto.fi/handle/10024/160944
https://julkaisut.valtioneuvosto.fi/handle/10024/160944
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parantumista voidaan pitdd hyvana suuntauksena ja se on osoitus maaratietoisesta
digitaalisen turvallisuuden koulutuksen kehittdmisesta.

Henkiloston osaamista tulee kuitenkin kehittdd entisestdén. Digi- ja vaestotietovirasto
sekd muut viranomaiset ottavat tulokset huomioon kehittdessaan uusia ohjeistuksia,
koulutuksia ja kampanijoita.

ICT-jarjestelmien luotettavuuden parantaminen on selkea kehityskohde

Koulutuksen riittavyydesta kysyttaessa suurimmat puutteet olivat hairidtilanteissa toi-
mimisessa. Tulosta selittdd osin se, etta kysyttaessa tydtehtavissasi tai vapaa-ajalla
viimeisen vuoden aikana toteutuneista uhkista, vastaajista suuri joukko oli joutunut
keskeyttamaan tarkeita tehtavia kaytdssa olevan palvelun hairion takia. Tydssa osuu-
det olivat 57,9% (62,9%) ja vapaa-ajalla 24,7% (28,8%). Liséksi laitteen vikaantumi-
sen vuoksi 26,7% (35,9%) oli joutunut keskeyttamaan tarkeita tyotehtavia, vapaa-
ajalla luvut olivat 12,3% (21,8%).

Voidaankin todeta, etta erés toimintamme luotettavuutta ja tuottavuutta heikentava
seikka on ICT-palveluiden ja laitteiden toimintaan liittyvat odottamattomat hairiot.
Tama on seurausta korkeasta digitalisaatioasteesta ja tekniikan hyddyntamisesta,
mutta arvioimme, etta tilanne on vastaavanlainen myds muissa teknologiaa laajasti
hyodyntavissa valtioissa. VAHTI-johtoryhma tulee nostamaan palveluiden ja laitteiden
vikasietoisuuden ja palveluiden paremman saatavuuden eraaksi lahivuosien kehitys-
kohteeksi.

Koronavirusaika on ollut digimaailmassa menestys, mutta tulevaisuus huolet-
taa

Koronaviruspandemian reilu seitseman kuukauden kulunut aika nakyy tuloksissa po-
sitiivisina havaintoina, mutta kasilla oleva syksy nahdaan huolestuttavana seka ty6-
tehtavissa ettd etenkin vapaa-ajan toiminnassa. Barometrin tulos vahvistaa jo aiem-
min esitetyn positiivisen havainnon, etta valtaosa henkilostésta kokee kuluneen 7
kuukauden ajanjakson todella tehokkaana, positiivisena kautena ty6tehtavien ja eta-
tydskentelyn osalta.

Tulos vastaa aikaisemmin myds muualla tehtyja tutkimuksia. Vastaajista 32,2%
(36,9%) toteaa tilanteen parantuneen tai parantuneen merkittévasti. Vastaavasti tilan-
teen kokee heikentyneen tai heikentyneen merkittavasti 12,3% ja (8,9%) vastaajista.

Liséksi vastaajat ovat arvioineet, etta viranomaisasiointi on my6s sujunut koronavi-
ruspandemian aikana selvasti paremmin kuin aikaisemmin. Taméa on kyselyn eréas
keskeisid havaintoja. Enemmistt on todennut voineensa hoitaa viranomaisasioita sa-
malla tavalla kuin ennen eli 52,7% (46,4%) vastaajista. Erittdin hyvana tuloksena voi-
daan pitaa hyvin tai erittdin hyvin vastanneiden osuutta 45,1% 53,6%). Vastaajista
ainoastaan 2,1% (0,0%) kokee tilanteen heikentyneen eli asioiden hoitaminen on on-
nistunut huonosti tai erittain huonosti.

Edella olevia hyvia tuloksia varjostaa synkeampi ndkyma tulevaisuuteen. Vastaajista
32,0% (23,5%) arvioi pandemian heikentavan tyttehtévien hoitamista jonkin verran
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tai merkittavasti seuraavan kuuden kuukauden aikana. Myonteiseksi tilanteen arvioi
19,3% (20,6%) vastaajista, ts. tilanne parantuu jonkin verran tai merkittavasti. Enem-
misto vastaajista 47,1% (54,7%) kokee, etté koronavirus ei vaikuta tydtehtavien hoita-
miseen mitenk&an. Tammikuussa 2021 julkaistavassa seuraavassa raportissa pys-
tymme arvioimaan, kuinka nama ennusteet ovat loppuvuoden 2020 aikana toteutu-
neet.

Tuloksista kay ilmi myds, etta koronaviruksen arvioidaan vaikuttavan vapaa-ajan toi-
mintaan haitalisemmin kuin ty6tehtavien hoitamiseen. Peréati 64,8% (56,5%) vastaa-
jista toteaa koronaviruksen heikentavan vapaa-ajan toimintaa jonkin verran tai merkit-
tavasti. Vastaavasti 12,0 (15,9%) vastaajista arvioi vaikutuksen myoénteiseksi, eli pa-
rantavan toimintaa jonkin verran tai merkittavasti. Vain 22,3% (27,1%) vastaajista ko-
kee, ettd koronavirus ei vaikuta mitenkaéan vapaa-ajan toimintaan.

Digiturvabarometrin viimeinen pandemiaa kysymys koski tyon kuormittavuutta ja hen-
kistd jaksamista tulevana syksyna. Peréati 44,8% (49,1%) vastaajista ndkee syksyn
raskaampana tai merkittavasti raskaampana kuin kevaan. Taté tasapainottaa hieman
se, etta 15,7% (14,2%) vastaajista ndkee tilanteen positiivisempana eli jonkin verran
tai merkittavasti kevyempana kuin kevaan. Vastaajista 39,4% (36,7%) nékee tilan-
teen samanlaisena kuin kevaan.

Tata tulosta voidaan pitaa barometrin korona-aiheisiin kysymyksiin liittyvana tarkeim-
pané havaintona. Vaikka kulunut korona-aikakausi on sujunut merkittavasti etukateen
kuviteltua paremmin, vastaajien tulevaisuuden ndkymaé on hyvin huolestuttava. Tulok-
sessa huolestuttaa se, etta stressaantunut, kuormittunut, huolissaan ja tyokiireessa
oleva tyontekija tekee helpommin inhimillisia virheita, jotka voivat aiheuttaa erilaisia
vaaratilanteita digimaailmassa. Taman havainnon seka verkkorikollisten aktivoitumi-
sen takia tulemme todennékoisesti seuraavan vuoden aikana lukemaan entista use-
ammin onnistuneista kyberhyotkkayksista.

Suomea ja suomalaisia pidetaan sisukkaina selviytyjind. Se on ominaisuus, joka tul-
laan punnitsemaan seuraavan, ensi kesaan ulottuvan jakson aikana. Tydn kuormitta-
vuus ja henkinen jaksaminen ovat asioita, joista jokaisen organisaation johtoryhman,
henkildstbhallinnon ja esimiesten tulee huolehtia. On hyva selvittda keinoja, joilla
henkildston resilienssia, eli sietokykya, ja jaksamista voidaan yllapitaa ja vahvistaa.
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2 Keskeiset tulokset ja havainnot

2.1

Digiturvabarometrin tarkoituksena on selvittaa, millaisia koulutustarpeita henkilostolla
on digitaalisessa toimintaymparistdssd, mika on henkildstén luottamuksen taso digi-
taaliseen toimintaymparistoon seka milla tavalla koronaviruspandemia on vaikuttanut
henkildstdn toimintaan.

Digiturvabarometrin toteuttaneen Digi- ja vaestotietovirastossa toimivan Julkisen hal-
linnon digitaalisen turvallisuuden johtoryhman (VAHTI) tavoitteena on edistaa julkisen
hallinnon digitaalista turvallisuutta. Saanndllisesti toteutetun kyselyn avulla voidaan
seurata julkisen hallinnon digitaalisen turvallisuuden tilaa ja kehittamistarpeita.

Barometrin kohderyhma on julkisen hallinnon organisaatioiden henkil6std, mutta ky-
selyyn voivat vastata myos sidosryhmien, kuten yritysten henkildstd. Barometrin tu-
loksia hyddynnetaén Digi- ja vaestottietoviraston VAHTI-tydryhmien toiminnassa seké
Julkisen hallinnon digitaalisen turvallisuuden kehittamishankkeessa (JUDO).

Tassa raportissa kuvataan vastausten tilanne 12.10.2020 mukaisesti. Kahden viikon
aikana julkisesti avoimeen kyselyyn saatiin 1762 vastausta. Lisaksi saimme 170 vas-
tausta VAHTI-toimintaan osallistuvilta johtajilta ja asiantuntijoilta. Tassa raportissa jul-
kisia ja VAHTI-toimintaan osallistuvien vastauksia verrataan keskenaan. Tavoitteena
on selvittaa, kuinka paljon VAHTI-toimintaan osallistuvien henkildiden vastaukset
poikkeavat julkisista vastauksista.

Kysely koostuu 17 monivalintatehtavasta ja arvioimme sen vastaamiseen kuluvan ai-
kaa noin 10 minuuttia. Kysely pidetddn avoimena toistaiseksi. Tulemme julkaisemaan
tammikuussa 2020 31.12.2020 tilanteen ja vertaamaan tuloksia tahan raporttiin. Ta-
voitteena on tunnistaa seuraavan 2,5 kk aikana tapahtuvia muutoksia. Vuoden 2021
alussa kyselyn tiedot nollataan, jonka jalkeen seuraava paivitetty raportti julkaistaan
kevaalla tai kesalla 2020.

Taustatiedot

Barometriin saatiin maardaikaan mennessa 1932 vastausta

Barometriin saatiin 12.10.2020 mennessa 1762 julkiseen kyselyyn annettua vas-
tausta seka 170 VAHTI-johtoryhméan toimintaan osallistuneen henkilon vastausta.
Seuraavissa kappaleissa ensimmaiset tunnusluvut kuvaavat julkisen kyselyn vas-
tauksia, jalkimmaiset VAHTI-vastauksia.

Vastaajista henkiltstod edusti 72,9% (julkiset) ja 59,8% (VAHTI). Erityisen ilahdutta-
vaa on havaita, etta vastaajista kuuluu kategoriaan "Paallikko, johtaja tai muu johto-
tehtava” 17,5% ja 24,4%. Lisaksi perati 7,6% ja 7,1% toimi organisaation johtoryh-
man jasenena.

Vastaajista 7,1% ja 37,3% toimii digitaalisen turvallisuuden asiantuntijatehtavissa.
ICT/Tietohallintoon kuuluu 13,8% ja 23,7%. Hallintoon kuuluvia vastaajista oli 32,7%
ja 15,4%. Muita perustehtavia vastaajista hoiti 41,0% ja 18,3%. Suuri maara julkiseen
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kyselyyn vastanneista vastaa perustehtavista. Sen perusteella barometrin avulla voi-
daan muodostaa hyva kuva digiturvan, ICT-alan ammattilaisten tai hallinnon ulkopuo-
lisista vastaajista.

Barometrin vastaajista 23,4% ja 32% tytskentelee kunnissa tai kuntayhtymissa. Suu-
rin vastaajaryhma on valtionhallinto, valillinen valtionhallinto tai valtionhallinnon omis-
tama yritys 64,4% ja 39,6%. Sairaanhoitopiirien vastaajamaaran pienuus 0,9% ja
0,6% selittyy todennakoisesti silla, ettéa kysely ei ole saavuttanut kaikkia toimialan
vastaanottajia. Pyrimme saamaan seuraaviin tuloksiin enemman vastaajia talta toimi-
alalta. Yliopisto tai AMK-vastaajia oli 4,4% ja 13,0%, muita opetus- tai koulutusorgani-
saatioita oli 1,0 ja 2,4%, muita SOTE-toimijoita 0,2% ja 0,6% seké& yritysten edustajia
4,1% ja 7,1%. Lisaksi muita, edellisten ryhmien ulkopuolelle jaéneita, kuten yksittaisia
kansalaisia on 1,7% ja 4,7% vastaajista.

Osaaminen ja koulutus

Yli 84% vastaajista arvioi omaavansa hyvat digiturvataidot

Vastaajia pyydettiin arvioimaan, kuinka turvallisesti he osaavat mielestaan kayttaa
digitaalisia palveluita sek& niiden kayttamiseen tarvittavia laitteita, kuten paatelaitteita
(tietokone, alypuhelin, tabletti) ja muita oheislaitteita (tulostimet, erilaiset nettiyhteydet
tai muut laitteet).

Kysymyksen "Arvioi omaa osaamistasi digitaalisten palveluiden ja laitteiden tur-
vallisessa kaytossa” tulokset yllattivat. Perati 24,2% ja 43,7% arvioi osaavansa
nama erittain hyvin ja 60,6% ja 48,5% hyvin. Taten yhteensa 84,8 ja 92,2% arvioi
osaamisen tason vahintaan hyvéksi, jota voidaan pitaa erittin korkeana lukuna.

Tyydyttavaksi osaamisen arvioi 14,5% ja 6,0%, huonoksi 0,6% ja 1,8 ja erittain huo-
noksi 0,1% ja 0,0%.

Kokonaisuutena tata tulosta voidaan pitaa erittiin positiivisena. Tassa tulee kuitenkin
huomata, etta tallaisiin kyselyihin vastaavat yleensa sellaiset henkil6t, joiden tekniset
kyvykkyydet ja digiturvaosaaminen ovat keskivertoa paremmat.

Koulutuksen riittavyys

Seuraavaksi pyydettiin arvioimaan sita, miten vastaajat ovat saaneet koulutusta eri
osa-alueisiin kysymyksella: "Arvioi oletko saanut riittavasti koulutusta seuraa-
vista tilanteista?”. Kysytyistd 13 osa-alueista nostamme esille seuraavat havainnot.

Kahdeksan osa-aluetta, joissa on eniten ”Liian vdahan” -vastauksia:

Julkinen VAHTI

1) Hairittilanteessa toimimisesta 40,2% 41,3%
2) Tietoaineistojen luokittelusta koskien sen julkisuutta

38,8% 40,2%
3) Mohbiililaitteiden turvallisesta kaytosta 31,8% 35,5%

4) Tietoturvapoikkeamissa toimimisesta ja niista
ilmoittamisesta 29,7% 25,4%



Keskeiset tulokset ja ha- 10 (37)
vainnot
Digiturvabarometri

VAHTI 22.10.2020
5) Sosiaalisen median turvallisesta kaytosta 28,7% 25,4%
6) Sahkopostin, kalenterin ja pikaviestimien
7) Internet-palveluiden turvallisesta kaytosta 27,9% 24,9%
turvallisesta kaytosta 24,4% 25,4%
8) Henkilttietojen oikeaoppisesta kasittelysta 23,3% 24,9%

Selkedaksi kehittAmiskohteeksi tulee nostaa hairittilanteisiin liittyvan ohjeistuksen ke-
hittdminen. Tietoaineistojen luokitteluun liittyva korkea luku ei ole yllatys, silla vuoden
2020 alussa voimaan astuneessa Tiedonhallintalaissa on viela osin siirtymaaikoja.
Kolmas kohta, joka koskee Mobiililaitteiden turvallista kaytto&, on edelleen valitetta-
van kriittinen kohde. TAma tunnistettiin eniten kehittamista, eli koulutusta ja ohjeis-
tusta, koskevaksi kohdaksi jo vuosien 2016-2017 organisaatiokohtaisissa VAHTI-ba-
rometreissa.

Kahdeksan osa-aluetta, joissa saatiin eniten ”En lainkaan” -vastauksia:

Julkinen VAHTI

1) Sosiaalisen median turvallisesta kaytosta 8,9% 10,1%
2) Mobiililaitteiden turvallisesta kaytosta 7.2% 8,9%
3) Hairidtilanteissa toimimisesta 6,7% 6,6%
4) Internet-palveluiden turvallisesta kaytosta 6,0% 7,7%
5) Tietoaineistojen luokittelusta koskien sen

julkisuutta 4.9% 8,9%
6) Tietoaineistojen turvallisesta kasittelysta etétydssa ja

tyopaikan ulkopuolella 4,8% 8,3%
7) Tietoturvapoikkeamissa toimimisesta ja niista

ilmoittamisesta 4,8% 7,1%
8) Ajankohtaista tietoa toimintaan liittyvista uhkista  4,3% 6,0%

Tasta kohdasta esille kannattaa nostaa ohjeistuksen kehittdminen sosiaalisen me-
dian turvalliseen kayttdon. Somen merkitys on noussut oleellisesti viimeisten vuosien
aikana, joka edellyttaa myods ohjeistuksen kehittdmista.

Kehittamiskohteiden lisdksi esille voidaan nostaa ne kohdat, joissa tilanne on paras.
Seuraavassa kuusi osa-aluetta, joissa on eniten ”Sopivasti” -vastauksia.

Julkinen VAHTI

1)Tietoaineistojen turvallisesta kasittelysta tydpaikalla79,4% 69,6%
2) Tyotehtaviini liittyvista vastuista tietojenkasittelyssa

ja laitteiden kayttamisessa 75,0% 62,9%
3) Salasanojen turvallisesta hallinnasta 72,0% 60,9%
4) Henkilotietojen oikeaoppisesta kasittelysta 71,6% 66,3%
5) Tietoaineistojen turvallisesta kasittelysta etatyossa

ja tydpaikan ulkopuolella 70,8% 63,7%
6) Ajankohtaista tietoa toimintaan liittyvista uhkista  70,6% 64,3%

Kaikki edelld mainitut ovat saaneet vahintaan 70% vastaajista valitsemaan vaihtoeh-
don Sopivasti. Kaikissa edella kysytyissa kohdissa huomataan, etta VAHTI-
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toimintaan osallistuvat ovat vastanneet kysymyeksiin kriittisemmin kuin julkiseen kyse-
lyyn vastanneet.

Anekdoottina todettakoon, etta eniten "Liian paljon” -vastauksia sai kysymys koulutus
koskien:

Salasanojen turvallisesta hallinnasta 1,1% 2,4%
2.2.3 Tuen tarve digitaalisessa toimintaymparistossa toimimiseen

Barometrin kolmas kysymys oli: "Millaista tukea tarvitset toimiaksesi tehokkaam-
min ja turvallisemmin digitaalisessa toimintaymparistossa?”

Vastauksista loytyi selva neljan karki:

Julkinen VAHTI

1) Lyhyita videolla toteutettuja tietoiskuja 66,6% 62,7%
2) Tiiviita kirjallisia ohjeita 66,4% 65,7%
3) Sahkoisia verkkokoulutuksia (videoita, luettavia

tekstiosuuksia tai tehtavia) 62,2% 62,7%
4) Tarkistuslistoja 59,7% 73,4%

Lyhyiden videotietoiskujen kannatus nousi julkisessa vastauksessa korkeimmalle,
mutta tiiviiden Kirjallisten ohjeiden tarve osin yllattikin. S&hkoiset verkkokoulutukset
tulivat kolmanneksi pienelld erolla ja erityisesti VAHTI-toimintaan osallistuvat kannat-
tivat tarkistuslistojen hyédyntamista. Videotietoiskuja tullaan pilotoimaan JUDO-hank-
keessa tuotettavassa TTT-mallia (Tiedot — Tilat — Tydkalut) jalkauttavassa ohjeessa.

Vahiten kannatusta saivat seuraavat nelja vaihtoehtoa:

Julkinen VAHTI

1) Aihetta k&sittelevia sarjakuvia 9,9% 12,4%
2) Podcast tai danikirjatyyppisia koulutuksia ja

ohjeita 13,9% 16,6%
3) Aihetta kouluttavia peleja ja muita sovelluksia 18,3% 22,5%
4) Perusteellisia kirjallisia ohjeita 18,4% 20,7%

2.2.4  Digiturvallinen elamé -verkkokoulutusten tunnettavuus

Kyselyn neljas ja samalla viimeinen osaamista kasitteleva kysymys koski Digiturvalli-
nen eldama verkkokoulutusten tunnettavuutta. Kysymys "Ovatko Digiturvallinen
elama -verkkokoulutukset sinulle tuttuja” osoitti sen, etta tassa on selkea kehitta-
miskohde. Julkiseen kyselyyn vastaajista 62,6% ei ollut tietoinen naista koulutuksista,
VAHTI-puolellakin 39,9% oli tietamattomia.

Julkinen VAHTI

Eivat ole 44,2% 28,0%
Eivét ole, mutta aion tutustua niihin 18,4% 11,9%
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Olen kuullut niistd, mutta en ole suorittanut yhtaan

koulutusta 11,1% 23,8%
Kylla on ja olen suorittanut ainakin yhden
koulutuksen 26,3% 36,3%

Toisaalta tuloksista huomaa, etta niista, jotka ovat olleet naista tietoisia (37,4% ja
60,1%), ainakin yhden koulutuksen on suorittanut 26,3% ja 36,3% vastaajista.

Naita koulutuksia tullaan markkinoimaan 26-30.10.2020 jarjestettavalla ensimmai-
sella kansallisella Digiturvaviikolla seka muuten loppuvuoden aikana.

Barometriin tullaan lisaéamé&éan viides koulutukseen liittyva kysymys koskien loka-
kuussa julkaistua Digiturvallinen elama -pelia.

2.3 Luottamus digitaaliseen toimintaympéaristoon
2.3.1 Selkealuottamus digitaaliseen toimintaymparistoon

Kyselyn toisessa osa-aluekokonaisuudessa kysyttiin vastaajien luottamusta digitaali-
seen toimintaymparistoon ja keskeisiin toimijoihin tydssa ja vapaa-ajalla.

Ensimmainen kysymys luottamukseen liittyen oli: Miten turvalliseksi tunnet paivit-
tdisen toiminnan digitaalisessa toimintaymparistéssa?

Julkinen VAHTI

Tyo Vapaa Tyo Vapaa
Erittain turvalliseksi 24,9% 7,5% 15,3% 10,8%
Turvalliseksi 46,4% 33,6% 52,9% 40,7%
P&aosin turvalliseksi 26,3% 52,2% 28,8% 42 5%
Turvattomaksi 1,6% 5,6% 1,8% 5,4%
Erittain turvattomaksi 0,4% 0,4% 1,2% 0,6%
En ole miettinyt asiaa 0,4% 0,7% 0,0% 0,0%

Eréas positiivinen havainto kyselyssa koskee luottamuksen tasoa. Vahintaan turvalliseksi
tai erittain turvalliseksi tyotehtéavissa kokee 71,3% julkisista vastaajista ja 68,2% VAHTI-
vastaajista. Naiden kahden vastaajajoukon valilla on vain pieni, 3,1% ero. Vapaa-ajalla
selvésti isompien erojen, 41,1% ja 51,5% voidaan arvioida johtuvan VAHTI-toimijoiden
paremmasta uhkien ja riskien tuntemuksesta. Toisaalta heilla on myos parempi kyvyk-
kyys suojautua uhkia vastaan. Klassisesti tdssa voidaan todeta, etta "tieto lisaa tuskaa”.

Paaosin turvalliseksi kokee olonsa tyttehtavia hoitaessa 26,3% ja 28,8%. Tassa nahdaan
merkittdva ero tydn ja vapaa-ajan valilla. Vapaa-ajan vastausten osalta tdma oli selkeésti
yleisin valinta 52,2% ja 42,5%.

Turvattomaksi tai erittéin turvattomaksi vastaajista olonsa tuntee tyotehtavissa 2,0% ja
3,0%, vapaa ajan osalta 6,0% ja 6,0%. Tassa ei ole merkittdvaa eroa vastaajaryhmien
valilla.
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Julkisista vastaajista yhteensa 1,1% ei ole miettinyt kysymysta lainkaan, sen sijaan kaikki
VAHTI-toimintaan osallistuvat ovat arvioineet asiaa.

Naita tuloksia on mahdollista parantaa yleisella digiturvatietoisuuden ja -osaamisen kehit-
tamisella. Osaamisella voidaan pyrkia parantamaan paaosin turvalliseksi olonsa tunte-
vien tilannetta seka yrittdd saada pienennettya turvattomaksi olonsa tuntevien osuutta.

Tilanteessa on tapahtunut pieni muutos verrattuna vuoden 2017 VAHTI henkildston ja
johdon barometriin. Tuloksia ei voida verrata sellaisenaan, koska tassa barometrissa eri-
teltiin tilanne tOissa ja vapaa-ajalla seka kaytettiin osin erilaista asteikkoa.

Turvallisuuden tunne pdivittadisessa tyoskentelyssa vuonna 2017 ja 2020:

2017 2020
Hyvin turvalliseksi 25,1% Erittain turvalliseksi 24,9%
Turvalliseksi 66,8% Turvalliseksi 46,4%
Jonkin verran turvalliseksi 6,5% Paaosin turvalliseksi 26,3%
Hyvin turvattomaksi 0,4% Turvattomaksi 1,6%
Erittain turvattomaksi 0,4%
En ole miettinyt asiaa 1,1% En ole miettinyt asiaa 0,4%

Vuonna 2017 Hyvin turvalliseksi tai turvalliseksi tytskentelyn koki 91,9% vastaajista. Pu-
dotusta kolmen vuoden aikana on tapahtunut 20,6%.

Vuonna 2017 Jonkin verran turvalliseksi tytskentelyn koki 6,5% vastaajista ja vuonna
2020 P&aaosin turvalliseksi 26,3%. Naita vastauksia ei valttaméatta voida suoraan verrata
toisiinsa.

Vuonna 2017 hyvin turvattomaksi tyoskentelynsa koki 0,4% vastaajista. Verrattuna vuo-
den 2020 osuuteen 2,0%, voidaan turvattomaksi olonsa tuntevien osuuden nousseen jon-
kin verran — tosin vertailua hankaloittavat erilaiset vastausvaihtoehdot.

En ole miettinyt asiaa -vastaajien osuus on pudonnut 1,1% osuudesta lukuun 0,4%, tasta
voidaan havaita, etta turvallisuuteen liittyvia asioita on alettu pohtimaan.

Alentuneen luottamuksen syyté voidaan arvioida useista eri lahtékohdista. Kolmessa vuo-
dessa on tapahtunut selkea kasvu digitaalisen toimintaymparistdon hyddyntamissa seka
toteutuneissa uhkissa niin globaalilla kuin kansallisella tasolla. Myés median uutisointi ja
sité kautta ihmisten tietoisuus uhkista ja toteutuneista riskeista on lisdéntynyt.

Todennakdisesti tulokseen ovat vaikuttaneet viimeisten vuosien aikana Suomessa esille
nousseet huijaustapaukset seka globaalien sosiaalisen median palveluiden tietosuojaan
liittyva uutisointi. Kyselymme mukaan vapaa-ajalla yli 80,6% vastaajista on saanut hui-
jaussahkoposteja ja 52,9% huijauspuheluita, jotka varmasti vaikuttavat turvallisuuden tun-
teeseen heikentavasti. Aiemmin vain mediassa nékyneet uutiset ovat valitettavasti vaikut-
taneet meidén kaikkien arkeen.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160944/19_18_Henkiloston%20ja%20johdon%20tietoturvabarometri%202017.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160944/19_18_Henkiloston%20ja%20johdon%20tietoturvabarometri%202017.pdf?sequence=1&isAllowed=y
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Huolenaiheet vapaa-ajalla

Toisena luottamukseen liittyvana asiana haluttiin selvittaa, mitka seikat huolestuttavat
vastaajia. Kysymykseen ”Miten paljon seuraavat asiat huolestuttavat sinua vapaa-
ajalla?” saatiin seuraavat vastaukset.

Nelja eniten huolestuttavaa asiaa olivat:
Julkinen VAHTI

1) Palvelu tai laite keraa minusta luvatta henkilétietoja
Huolestuttaa erittain paljon 13,4% 15,9%
Huolestuttaa paljon 24,0% 32,4%

2) Palveluihin syéttamiani tietojani kasitellaén vaarin tai minulle epéedullisella tavalla
Huolestuttaa erittéin paljon 12,2% 17,6%
Huolestuttaa paljon 26,0% 28,8%

3) Joudun identiteettivarkauden uhriksi
Huolestuttaa erittain paljon 9,7% 11,2%
Huolestuttaa paljon 19,6% 20,7%

4) Joudun sellaisen hyotkkayksen tai huijauksen
kohteeksi, jolloin menetan tarkeité tietojani tai rahaa
Huolestuttaa erittain paljon 7.1% 5,9%
Huolestuttaa paljon 16,0% 13,5%

Edella kaksi ensimmaista asiaa koskevat vahvasti tietosuojan toteutumista, osin
my0s kolmas (identiteettivarkaus), joka liittyy myds tietoturvallisuuden toteutumiseen.
Neljanteen kohtaan vaikuttaa erityisesti tietoturvallisuuden toteutuminen seka kyky
tunnistaa erilaisia huijauksia. Kaikki nelja edella mainittua ovat sellaisia uhkia, joiden
toteutuminen heikentaé henkildston ja kansalaisten luottamusta digitaalisiin palvelui-
hin.

Muut, eli vahiten huolestuttavat, nelja kohtaa ovat:
Julkinen VAHTI

1) En osaa kayttaa laitteita ja palveluita turvallisesti
Huolestuttaa jonkin verran 46,3% 40,6%
Ei huolestuta 46,5% 55,9%

Tama tukee jo aikaisemmin saatua vastausta, jonka mukaan vastaajat arvioivat oman
osaamisensa varsin hyvaksi.

2) En osaa suojata ja tehda laitteiden kayttdmisesta
turvallista
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Huolestuttaa jonkin verran 48,2% 37,6%
Ei huolestuta 39,1% 52,9%

VAHTI-toimintaa osallistuvilla on todennékdisesti enemman osaamista laitteiden suo-
jaamiseen ja turvalliseen kayttamiseen, joka on luonnollista.

3) En osaa tallentaa ja varmuuskopioida tietoja niin,
ettda ne ovat varmasti turvassa
Huolestuttaa jonkin verran 36,9% 28,2%
Ei huolestuta 52,6% 64,1%

Jopa noin 90% vastaajista ei ole juurikaan huolissaan tietojen tallentamiseen tai var-
muuskopiointiin liittyvista asioita.

4) En tied&, mihin asioihin pitda kiinnittda huomiota internet-verkkoon liitettavaa lai-
tetta kotiini hankkiessa

Huolestuttaa jonkin verran 40,2% 29,4%
Ei huolestuta 47,0% 61,2%

Etenkin tassa kysymyksessa havaitaan, etta alalla toimivat VAHTI-vastaajat tuntuvat
hallitsevan kotiinsa liitettévien laitteiden turvallisuuden.

2.3.3  Tyo6hon liittyvat huolenaiheet

Kolmantena asiana tassa osuudessa kysyttiin "Miten paljon seuraavat asiat huo-
lestuttavat sinua ty6ssasi?”

Seuraavat nelja olivat eniten huolestuttavia asioita:
Julkinen VAHTI

1) Organisaationi johto ei panosta riittavasti turvallisuuden toteuttamiseen

Huolestuttaa erittain paljon 4.3% 7.7%

Huolestuttaa paljon 8,8% 13,0%
Huolestuttaa jonkin verran 28,8% 45,0%
Ei huolestuta 58,1% 34,3%

Tama tulos on yksi barometrin keskeisimpia kehityskohteita. Julkisista vastaajista
13,1% ja VAHTI-toimintaa osallistuvista 20,7% pitaa tata joko paljon tai erittdin paljon
huolestuttavana asiana.

Tulosta voidaan osin verrata vuoden 2017 VAHTI johdon ja henkiloston barometrin
kysymykseen, jossa kysyttiin "Riittamaton johdon tuki tietoturvalle”. Tallgin vastauksia

saatiin:

2017 2020 Julkinen VAHTI
Erittdin paljon 3,4% Erittain paljon 4,3% 7,7%
Paljon 6,7% Paljon 8,8% 13,0%

Vahan 37, 7% Jonkin verran 28,8% 45,0%
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Ei huolestuta 51,7% Ei huolestuta 58,1% 34,3%
Uhka toteutunut 0,4%

Vuonna 2017 Erittain paljon, paljon tai uhka toteutunut osuus vastaajista oli 10,5%,
vuonna 2020 13,1% ja VAHTI-vastaajien osalta peréati 20,7%. Tilanne on talta osin
kehittynyt huonoon suuntaan ja tulee nostaa seuraavien vuosien kehityskohteeksi.

2) Teen sellaisen virheen, joka voi paljastaa vahingossa salassa pidettavia tai henki-
I6tietoja julkisuuteen

Julkinen VAHTI

Huolestuttaa erittain paljon 2,1% 2,9%
Huolestuttaa paljon 8,6% 5,9%
Huolestuttaa jonkin verran 47,3% 51,8%
Ei huolestuta 42,0% 39,4%

Etukateen taman asian olisi voinut arvioida nousevan suuremmaksi huolenaiheeksi,
mutta ainoastaan 10,7% ja 8,8% vastaajista totesi tAman huolestuttavan paljon tai
erittain paljon.

3) En osaa luokitella oikein kaytdssani olevien tietojen julkisuutta

Julkinen VAHTI

Huolestuttaa erittain paljon 1,5% 0,0%
Huolestuttaa paljon 6,6% 4,8%
Huolestuttaa jonkin verran 42, 7% 44,0%
Ei huolestuta 49,2% 51,2%

Julkiseen kyselyyn vastaajat pitavat tata selvasti suurempana huolena kuin VAHTI-
vastaajat. Tahéan tulokseen voidaan vaikuttaa parantamalla 1.1.2020 voimaan astu-
neen tiedonhallintalain toimeenpanoa ja koulutusta.

4) Minulle ei ole tarjolla koulutusta, jossa laitteiden ja palveluiden turvallista kayttéa

Voisi oppia

Julkinen VAHTI
Huolestuttaa erittéin paljon 1,7% 1,2%
Huolestuttaa paljon 6,0% 7.1%
Huolestuttaa jonkin verran 33,4% 33,5%
Ei huolestuta 58,9% 58,2%

Vastaus osoittaa sen, ettd koulutukseen tulee edelleen panostaa ja sen sisaltoa ke-
hittdad. Erityisesti timéan kohdan kehittymista voidaan téllaisella barometri-kyselylla
tarkastella vuositasolla.

Tata tulosta voidaan verrata vuoden 2017 VAHTI henkildston ja johdon barometrissa
kysyttyyn "Minua ei ole koulutettu tietoturvallisuuteen riittavasti”.

2017 2020 Julkinen ja VAHTI
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Erittain paljon 2,8% Erittain paljon 1,7% 1,2%
Paljon 9,1% Paljon 6,0% 7,1%
Vahan 45,5% Jonkin verran 33,4% 33,5%
Ei huolestuta 42,3% Ei huolestuta 58,9% 58,2%
Uhka toteutunut 0,3%

Voidaan todeta, ettd tAma on eras barometrin positiivisimmista havainnoista. Vuoden
2016-2017 barometrien perusteella eras kaynnistetty toimenpide liittyi digitaalisen tur-
vallisuuden eri osa-alueiden koulutuksen ja osaamisen kehittdamiseen. Tulos on pa-
rantunut merkittavasti, koska vuonna 2017 vastasi 42,3%, etta riittava koulutus ei
huolestuta ja vastaavasti vuonna 2020 koulutus ei huolestuta 58,9% vastaajista.
Muutosta on 16,6%. Samoin paljon, erittdin paljon tai uhka toteutunut osuus on pu-
donnut 4,5% vuoden 2017 arvosta 12,2% vuoden 2020 arvoon 7,7%,

Vahiten huolestuttivat seuraava kolme asiaa:

1) Etatyoskentely-ymparistoni kotona ei ole riittavan turvallinen tarvitsemilleni asia-
kirjoille ja tiedoille

Huolestuttaa erittain paljon 0,5% 1,8%
Huolestuttaa paljon 2,5% 3,5%
Huolestuttaa jonkin verran 20,5% 21,8%
Ei huolestuta 76,5% 72,9%

Tata vastausta voidaan pitda osin yllatyksellisena. Ainoastaan 3,0% pitaa asiaa pal-
jon tai erittain paljon huolestuttavana, VAHTI-toimintaan osallistujista 5,3%.

2) En osaa hallita palveluiden salasanoja turvallisesti

Huolestuttaa erittain paljon 0,7% 1,8%
Huolestuttaa paljon 3,8% 3,0%
Huolestuttaa jonkin verran 28,1% 23,2%
Ei huolestuta 67,3% 72,0%

Yllattavan vahan (4,5% ja 4,8%) huolta tuntuu aiheuttavan myés salasanojen hallinta,
joka kuitenkin useissa tutkimuksissa nostetaan yhdeksi tarkeimmista kyvykkyyksista
tietoturvallisuuden toteuttamisessa.

3) En osaa valita oikeanlaista tydskentelytilaa kasittelemilleni tiedoille

Huolestuttaa erittain paljon 0,8% 1,2%
Huolestuttaa paljon 3,6% 5,3%
Huolestuttaa jonkin verran 30,7% 31,8%
Ei huolestuta 65,0% 61,8%

Tahan kysymykseen liittyvat keskeisesti myos pilvipalveluihin liittyvét seikat. Asiaa
voidaan edistaa tietojen tallentamista ja kasittelya koskevalla ohjeistuksella.

2.3.4 Uhkien toteutuminen

Neljantena kohtana tassa osiossa esitettiin kysymys "Mitk& seuraavista uhkista
ovat toteutuneet sinulle tydtehtavissasi tai vapaa-ajalla viimeisen vuoden ai-
kana?”.
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Tuloksista l6ytyy selkea kahden kéarki, joita seuraa kolme asiaa. Tuloksissa on kuiten-
kin joiltain osin merkittavia eroja ty6tehtavissa tai vapaa-ajalla toimittaessa.

Alla esitetyt luvut ovat suhdelukuja, eivéat absoluuttisia lukemia. Tulemme purkamaan
tuloksia tarkemmin marraskuussa julkaistavassa raportin versiossa 2.0.

Viisi suurinta toteutunutta uhkaa olivat:

Julkinen VAHTI
tyo vapaa- tyo vapaa-
aika aika
Olen saanut huijaussahkopostiviesteja 63,8% 72,2% 80,6% 75,3%

Ei ole yllatys, etta tama on selkea ykkonen, etenkin vapaa-ajan toiminnassa. Organi-
saatioiden tulisi selvittda, miten ne voisivat teknisen tietoturvan keinoin kehittaa ros-
kapostien ja huijausviestien suodatusta. Niiden kehittdmisella voidaan vaikuttaa myos
henkildstén luottamuksen tasoon.

Olen joutunut keskeyttamaan tarkeita
tehtavia kaytdssa olevan palvelun
hairion johdosta 57,9% 24,7% 62,9% 28,8%

Toiseksi eniten toteutunut uhka on hairidista eli ICT-palveluiden toimimattomuudesta
johtuvat ongelmat. Tassa on merkittava ero tydtehtavissa (57,9%) ja vapaa-ajalla
(24,7%). Kuten edella, tallakin on keskeinen merkitys henkiloston ja kansalaisten
luottamuksen sailyttamiseen.

Olen saanut huijauspuheluita 30,3% 49,5% 37,1% 52,9%

Tama kolmanneksi eniten toteutunut uhka on kasvanut merkittavasti vimeisen vuo-
den aikana. Puheluita on tullut paljon seké tydpuhelimiin ettd vapaa-ajan laitteisiin,
VAHTI-toimintaan osallistuville vastaajille jopa enemman kuin muille.

Olen joutunut keskeyttamaan tarkeita
tehtavia laitteen vikaantumisen
johdosta 26,7% 12,3% 35,9% 21,8%

Etukateen ajateltuna taman olisi voinut arvioida toteutuneen matalammalla prosentti-
osuudella. Toisaalta, vastaajien on saattanut olla vaikea erottaa, milloin vika on laite-
tasolla ja milloin se on esimerkiksi palvelu- tai tietolikennetasolla. Palveluiden hairioi-
hin yhdistettyna nama ovat tekijoita, jotka heijastuvat esimerkiksi téllaisissa baromet-
reissa heikentyvana luottamuksena digitaalisten palveluiden toimintavarmuuteen.

Olen saanut ilmoituksen, etta
alypuhelimeni tai tietokoneeni on
torjunut haittaohjelman tai viruksen 21,3% 39,6% 31,8% 45,3%
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Perinteiset haittaohjelmat tai virukset ovat edelleen meilla selkea uhka, koska 21,3%
ja 31,8% vastaajista ovat térmanneet niihin ty6laitteissa ja viela selkeasti useampi va-
paa-ajalla 39,6% ja 45,3%.

Seuraavat kymmenen uhkaa ovat toteutuneet harvemmin:

Olen huomannut, etta tydhoni tai

mielipiteisiini on yritetty vaikuttaa joko

digimaailmassa tai henkilokohtaisella

kontaktoinnilla 10,2% 15,1% 15,9% 17,6%

Tama on erityisen tarked havainto, koska jopa 10,2% ja 15,9% vastaajista on tunnis-
tanut vaikuttamisen tydtehtaviin liittyen ja vapaa-ajalla vield jonkin verran enemman
eli 15,1% ja 17,6%.

Olen menettanyt tietoja pysyvasti laite-
tai ohjelmistovian johdosta 6,4% 13,8% 8,2% 18,8%

Tama on hyva esimerkki tiedon saatavuuteen liittyvasta riskista. Tyotehtavissa 6,4%
ja 8,2% vastaajista on menettanyt pysyvasti tietoja, mutta vastaavat luvut ovat vapaa-
ajalla yli kaksinkertaiset.

Olen saanut uhkauksia sdhkopostitse
tai sosiaalisen median palveluissa 57% 6,6% 8,2% 5,9%

Tassa on eras lisaselvitystd vaativa kohta; 5,7% ja 8,2% vastaajista on saanut uh-
kauksia tyohdn liittyen. Vapaa-ajalla osuudet muuttuvat siten, etta julkisten vastaajien
osalta tulos nousee hieman ja VAHTI-toimintaan osallistuvien osalta laskee.

Olen kayttanyt palvelua, joka on

joutunut tietomurron kohteeksi ja

kayttdmani salasana on

todennékdisesti paatynyt rikollisille 3,1% 20,1% 5,3% 41,8%

Tassa etenkin vapaa-ajalla ovat erittdin korkeat lukemat eli 20,1% ja 41,8%. Kysymys
osoittaa sen, etta vastaajilla on varsin hyva tietamys siita, milloin heidén salasanansa
on mahdollisesti vuotanut. llahduttavaa on havaita, etté luku on merkittavasti pie-
nempi tyétehtavissa 3,1% ja 5,3%.

Olen joutunut luopumaan tietokoneen

tai alypuhelimen kayttamisesta

korjaamisen ajaksi, kun laite on

joutunut haittaohjelman tai viruksen

hyokkayksen kohteeksi 1,5% 2,2% 1,8% 0,0%

Edella havaittiin, ettd yli 20% vastaajista on saanut ilmoituksen haittaohjelmasta tai
viruksesta. Vastausta voidaan arvioida siten, etté joillakin ongelma on eskaloitunut
niin, etta laite on jouduttu huoltamaan ja tdméa on aiheuttanut kayttokatkon.

Tyo6paikallemme tai kotiini on
murtauduttu fyysisesti ja sieltéa on
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varastettu tavaroita, mahdollisesti
jotain tietoja 1,4% 0,8% 3,5% 0,6%

Vaikka barometri korostaa digitaaliseen toimintaymparistoon liittyvi& asioita, niin tulee
huomata, ettda myds fyysisen maailman turvallisuudesta tulee huolehtia. Vaikka pro-
senttimaarat ovat pienia, niin kaytanntssa 38 vastaaja on vastannut tdhan kohtaan.
Tyopaikka on joutunut rikoksen kohteeksi selvasti useammin eli 1,4% ja 3,5% kuin
koti (0,8% ja 0,6%).

Henkilokohtaiset tietoni ovat joutuneet
tietovuodon tai tietomurron kohteeksi  0,9% 5,8% 1,8% 14,7%

Tassa erityisesti VAHTI-toimintaan osallistuvien vastaajien vapaa-ajan prosentti
14,7% vaikuttaa korkealta verrattuna niin muihin vastauksiin. Todennakdisesti tata
selittaa se, etté esimerkiksi jostain palvelusta vuotanut salasana oikeaoppisesti on
luokiteltu tahan kohtaan. Vastaavasti julkiseen kyselyyn vastanneet eivét ole osan-
neet yhdistaa asiaa tahan kysymykseen. Ty6paikalla toteutuma on selvasti pienempi
eli 0,9% ja 1,8% kuin vapaa-ajalla.

Kayttamani alypuhelin, tabletti tai
tietokone on varastettu tai se
on kadonnut pysyvasti 0,9% 1,4% 0,0% 3,5%

Toinen barometrin fyysiseen maailmaan liittyva kysymys koskee paatelaitteiden va-
rastamista tai katoamista. Jalleen kerran vapaa-ajalla prosenttiosuudet ovat suurem-
pia, tydtehtavissa ainoastaan 0,9% ja 0,0%. Mahdollisesti tybantajan kayttéon anta-
mien laitteiden turvallisuudesta huolehditaan paremmin. Vapaa-ajan laitteiden osalta
lukemat ovat selvasti suurempia, erityisesti VAHTI-vastaajilla.

Olen joutunut identiteettivarkauden
kohteeksi 0,3% 1,8% 0,6% 2,9%

Kaikista vahiten vastauksia (N=35) saatiin kysymykseen, joka koski identiteettivar-
kauksia. Ty6tehtavissa niita tapahtui merkittavasti vihemman eli 0,3% ja 0,6% kuin
vapaa-ajalla. Taméa on myos yksi niista keskeisista asioista, joiden kehittymista tule-
vissa barometreissa tulee seurata.

Olen menettanyt rahaa kiristyksen tai
muun onnistuneen huijauksen takia 0,2% 2,5% 0,0% 3,5%

Listan viimeinen toteutunut uhka koskee rahan menetysta. Etukateen taméan olisi ku-
vitellut nousevan listalla korkeammalle, mutta luonnollisesti kaikki 48 t&h&n kohtaan
vastannutta ovat liikaa. Kaytanndssa uhka kohdistuu lahinnéd vapaa-ajan toimintaan
eli 2,5% ja 3,5% oli sen kokenut, kun taas tydpaikalla vain 0,2% ja 0,0% oli menetta-
nyt rahaa. VAHTI-toimijoiden vapaa-ajan 3,5% osuus osoittaa, ettd myds alalla toimi-
via henkil6ita on onnistuttu huijaamaan.
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Luottamus omien tietojen kasittelyyn

Viides luottamukseen liittyva kysymys kuului "Luotatko siihen, etta seuraavat toimi-
jat kasittelevét tietojasi oikein?”. Vastaajia pyydettiin arvioimaan tatéd oman tyonan-
tajan, viranomaisten ja niiden yritysten osalta, joiden palveluita vastaaja kayttaa.

TyoOnantajani kasittelee turvallisesti henkilo- ja

muita tietojani Julkinen VAHTI
Luotan erittain paljon 35,0% 26,0%
Luotan paljon 49,4% 52,1%
Luotan jonkin verran 13,4% 17,8%
En luota 1,4% 3,0%
En luota lainkaan 0, 7% 1,4%

Joko paljon tai erittéin paljon luottavia julkiseen kyselyyn vastanneista oli 84,4% ja
VAHTI-toimintaan osallistuvista 78,1%, tassa on selkea 6,3% ero. llahduttavaa on ha-
vaita, ettd kaytannossa reilusti yli 80% luottaa tyonantajansa kykyyn kasitella henkilo-
ja muita tietoja turvallisesti. Vastauksia kohtiin en luota tai en luota lainkaan on 2,1%
ja 4,4%. Tama on asia, jonka taustoja on syyta tarkemmin selvittaa.

Viranomaiset kasittelevét turvallisesti henkilo-

ja muita tietojani Julkinen VAHTI
Luotan erittain paljon 26,7% 20,6%
Luotan paljon 54,2% 54,7%
Luotan jonkin verran 16,5% 18,8%
En luota 2,4% 4.1%
En luota lainkaan 0,5% 1,8%

Joko paljon tai erittéin paljon luottavia julkiseen kyselyyn vastanneista oli 80,9% ja
VAHTI-toimintaan osallistuvista 75,3%, tdssa on hieman pienempi 5,3% ero naiden
kahden vastaajajoukon vdlilla. Vastauksia kohtiin en luota tai en luota lainkaan, on
2,9% ja 5,9%. Tuloksissa luottamus yleensa viranomaisiin on aavistuksen heikompi
kuin luottamus omaan tydnantajaan, mutta yli 80% lukuja voidaan pitad hyvina.

Yritykset, joiden palveluita kaytan, kasittelevat

turvallisesti henkil6- ja muita tietojani Julkinen VAHTI
Luotan erittain paljon 2,6% 1,8%
Luotan paljon 25,4% 14,7%
Luotan jonkin verran 53,9% 56,5%
En luota 15,0% 21,8%
En luota lainkaan 3,1% 5,3%

Joko paljon tai erittéin paljon luottavia julkiseen kyselyyn vastanneista oli 28,0% ja
VAHTI-toimintaan osallistuvista 16,5%. Tassa on todella merkittava 11,5% ero naiden
kahden vastaajajoukon valilla. Vastauksia kohtiin en luota tai en luota lainkaan, on
18,1% ja 27,1%. Selvasti eniten vastauksia on saanut vaihtoehto luotan jonkin
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verran, 53,9% ja 56,5%. Tassa on luonnollisesti merkittdva ero verrattuna omaan
tybnantajaan ja viranomaisiin.

Myds taméan kokonaisuuden kehittymistd on hyva seurata seuraavissa barometritu-
loksissa. Luottamukseen koskien yrityksia vaikuttavat todennakoisesti merkittavasti
erilaiset tietosuojaan ja tietoturvaan liittyvat huolet ja uutisointi koskien globaaleja so-
siaalisen median palveluita.

2.4 Koronaviruspandemian vaikutukset omaan toimintaan

Koronaviruspandemia — kuluneet 7 kk nahdaan todella hyvané aikakautena,
sen sijaan tulevaisuus nédhdéaan erittain huolestuttavana

Barometrin neljas teema kasittelee koronaviruspandemian vaikutusta toimintaan.
Tama osio otettiin kyselyyn mukaan siksi, etta stressaantunut, vasynyt, kiireinen hen-
kilosto tekee enemman inhimillisia erehdyksia ja aiheuttaa siten mahdollisesti enem-
man henkil6tietojen tietoturvaloukkauksia ja muita poikkeamia toimintaan.

Kysymys: Miten koronaviruspandemian seuraukset ovat vaikuttaneet (esimerkiksi siir-
tyminen etétoihin, muut mahdolliset muutokset) suoriutumiseesi omista tyotehtavis-
tasi?

Julkinen VAHTI

Parantunut merkittavasti 8,4% 9,5%
Parantunut 23,8% 27,4%
Pysynyt samalla tasolla kuin aikaisemmin 55,5% 54,2%
Heikentynyt 11,1% 8,3%
Heikennyt merkittéavasti 1,2% 0,6%

Tulos vastaa aiemmin my6s muualla tehtyja tutkimuksia. Vastaajista 32,2% toteaa
tilanteen parantuneen tai parantuneen merkittavasti, VAHTI-toimintaan osallistunei-
den vastaajien osalta viela enemman eli 36,9%. Vastaavasti tilanteen kokee heiken-
tyneen tai heikentyneen merkittavasti 12,3% ja 8,9%. Tulosta voidaan pitdd hyvana,
koska vastaukset on saatu 12.10. mennessa eli jo koronaviruspandemian seuraavan
aallon osin laajetessa.

Kysymys: Miten olet pystynyt hoitamaan viranomaisasioita koronaviruspandemian
aikana?
Julkinen VAHTI

Erittdin hyvin 19,5% 23,2%
Hyvin 25,6% 30,4%
Samalla tavalla kuin ennen 52, 7% 46,4%
Huonosti 1,9% 0,0%
Erittain huonosti 0,2% 0,0%

Tama on eras kyselyn positiivisimpia havaintoja. Enemmistd on todennut voineensa
hoitaa viranomaisasioita samalla tavalla kuin ennenkin 52,7% ja 46,4%. Erityisesti
hyvin tai erittdin hyvin vastanneiden osuutta 45,1% ja 53,6 voidaan pitda hyvana
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tuloksena. Ainoastaan 2,1% julkisen kyselyn vastaajista kokee tilanteen heikentyneen
eli hoitaminen on onnistunut huonosti tai erittéain huonosti.

Kysymys: Millaisena arvioit koronaviruspandemian vaikutukset omien tydtehtéviesi
hoitamiseen ja vapaa-ajan toimintaan seuraavan 6 kk aikana?

TyOtehtévien hoitaminen
Julkinen VAHTI

Parantuu merkittavasti 4,6% 6,5%
Parantuu jonkin verran 14,7% 14,1%
Ei vaikuta mitenkaan 47,1% 54, 7%
Heikent&é jonkin verran 29,0% 20,0%
Heikentad merkittavasti 3,0% 3,5%
En osaa arvioida 1,6% 1,2%

Tuloksista kay ilmi, ettéa koronaviruksen arvioidaan vaikuttavan vahemman tyotehté-
vien hoitamiseen kuin seuraavassa kysymyksessa arvioituun vapaa-ajan toimintaan.
Vastaajista 19,3 ja 20,6% arvioi viruksen vaikuttavan myonteisesti eli parantavan jon-
kin verran tai merkittavasti tyétehtavien hoitamista. 32,0% ja 23,5% toteaa sen hei-
kentavan jonkin verran tai merkittavasti tydtehtavien hoitamista. Sen sijaan enem-
misto eli 47,1% ja 54,7% vastaajista kokee, etta koronavirus ei vaikuta mitenkaan
tyotehtavien hoitamiseen seuraavan kuuden kuukauden aikana.

Tammikuussa 2021 julkaistavassa seuraavassa barometriraportissa pystymme arvi-
oimaan, kuinka nama ennusteet ovat kehittymassa.

Vapaa-ajan toiminta

Julkinen VAHTI

Parantuu merkittavasti 3, 7% 4.7%
Parantuu jonkin verran 8,3% 11,2%
Ei vaikuta mitenkaan 22,3% 27,1%
Heikent&aa jonkin verran 43,3% 40,6%
Heikentad merkittavasti 21,5% 15,9%
En osaa arvioida 0,9% 0,6%

Tuloksista kay selvasti ilmi, ettéa koronaviruksen arvioidaan vaikuttavan merkittavasti
seuraavan kuuden kuukauden vapaa-ajan toimintaan. 64,8% ja 56,5% vastaajista to-
teaa sen heikentavan toimintaansa jonkin verran tai merkittavasti. Vastaavasti 12,0%
ja 15,9% vastaajista arvioi sen vaikuttavan myonteisesti eli parantavan toimintaa jon-
kin verran tai merkittavasti. Vain 22,3% ja 27,1% vastaajista kokee, ettd koronavirus
ei vaikuta mitenk&&n vapaa-ajan toimintaan.

Kysymys: Arvioi millainen tuleva syksy on tyon kuormittavuuden ja henkisen jaksami-
sen nakokulmasta?
Julkinen VAHTI
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Merkittavasti raskaampi kuin kevat 8,6%
Raskaampi kuin kevat 36,2%
Samanlainen kuin kevat 39,4%
Jonkin verran kevyempi kuin kevéat 14,1%
Merkittavasti kevyempi kuin kevat 1,6%
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8,9%
40,2%
36,7%
13,6%
0,6%

Tata tulosta voidaan pitéa& barometrin kenties huolestuttavimpana havaintona. Vaikka
kulunut korona-aikakausi on sujunut etukateen kuviteltua paremmin, vastaajien tule-
vaisuuden nakyma on huolestuttava. 44,8% ja 49,1% vastaajista ndkee syksyn ras-
kaampana tai merkittavasti raskaampana kuin kevaan. Taté tasapainottaa hieman se,
ettd vastaavasti 15,7% ja 14,2% vastaajista ndkee tilanteen positiivisempana eli jon-

kin verran tai merkittavasti kevyempéana kuin kevaan.

Tama on selkeasti huomioitava ja toimenpiteita edellyttava aihe, joka tulee nousta
niin organisaatioiden johdon, esimiesten kuin henkiléstohallinnon agendalle.
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3 Liite — kaikki kysymykset ja vastaukset

3.1 Taustatiedot
3.1.1 Roolini organisaatiossa:

Julkisen kyselyn vastaukset

Julkinen
Henkilosto 72,9%
Paallikkd, johtaja tai muu johtotehtava 17,5%
Olen organisaation johtoryhman jasen 7,6%
Muu, mik&a? 2,0%

N 1723

3.1.2  Ensisijainen ty6tehtavani kuuluu seuraavaan osa-alueeseen:

Nimi Julkinen

Digitaalisen turvallisuus (riskienhallinta, toiminnan
jatkuvuus ja varautuminen, tietoturva,

kyberturvallisuus, tietosuoja tai muu turvallisuus) 7,1%
ICT / Tietohallinto 13,8%
Hallinto (talous, HR, viestintd, hankinnat,

asianhallinta, arkisto, toimitilat tai vastaava

muu tehtava) 19,1%
Muu hallinnollinen tehtava 13,6%
Muu perustehtava 41,0%
Jokin muu tehtava, mika? 5,4%
N 1726

3.1.3 Organisaationi toimiala

Julkinen

Kunta tai kuntayhtyma 23,4%
Sairaanhoitopiiri 0,9%
Valtionhallinto, valillinen valtionhallinto

tai valtionhallinnon omistama yritys 64,4%
Yliopisto tai AMK 4.4%
Muu opetus- tai koulutusorganisaatio 1,0%
Muu sote-toimija 0,2%
Yritys 4.1%

Jokin muu, mika? 1,7%

VAHTI

59,8%
28,4%
7,1%
4,7%

N 169

VAHTI

37,3%
23,7%

7,1%
8,3%
18,3%
5,3%

N 169

VAHTI

32,0%
0,6%

39,6%
13,0%
2,4%
0,6%
7,1%
4,7%

25 (37)



' Keskeiset tulokset ja ha- 26 (37)
vainnot
Digiturvabarometri

VAHTI 22.10.2020

N 1723 N 169
3.2 Osaaminen ja koulutus

3.2.1 Arvioi omaa osaamistasi digitaalisten palveluiden ja laitteiden turvallisessa kay-
tossa

Osaamista arvioitiin valitsemalla jokin seuraavista:

Kuinka turvallisesti osaat mielestasi kayttaa digitaalisia palveluita seka niiden kaytta-
misessa tarvittavia laitteita, kuten p&atelaitteita (tietokone, alypuhelin, tabletti) ja
muita oheislaitteita (tulostimet, erilaiset nettiyhteydet tai muut laitteet)?

Julkisen kyselyn vastaukset

Julkinen VAHTI

Erittain hyva 24,2% 43,7%
Hyva 60,6% 48,5%
Tyydyttava 14,5 6,0%
Huono 0,6% 1,8%
Erittain huono 0,1% 0,0%

N 1722 N 167

3.2.2 Arvioi oletko saanut riittavasti koulutusta seuraavista tilanteista?

Julkinen VAHTI

Ajankohtaista tietoa toimintaan liittyvista uhkista 2,36 2,43
Liian paljon 0,5 0,6%
Sopivasti 70,6 64,3%
Liian vahan 23,2 28,0%
En lainkaan 4,3 6,0%
Osaamistani ei tarvitse kehittaa 1,4 1,2%
Tietoaineistojen luokittelusta koskien sen julkisuutta 2,54 2,66
Liian paljon 0,6 1,2%
Sopivasti 53,8% 46,7%
Liian vahan 38,8% 40,2%
En lainkaan 4,9% 8,9%
Osaamistani ei tarvitse kehittaa 1,9% 3,0%

Tietoaineistojen turvallisesta kasittelysta tyopaikalla 2,25 2,40
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Liian paljon

Sopivasti

Liian vahan

En lainkaan

Osaamistani ei tarvitse kehittaa
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Tietoaineistojen turvallisesta kasittelysta etatytssa ja tydpaikan ulkopuolella

Liian paljon

Sopivasti

Liian vahan

En lainkaan

Osaamistani ei tarvitse kehittaa

Tyotehtaviini liittyvista vastuista tietojenkasittelyssa ja laitteiden kayttamisessa

Liian paljon

Sopivasti

Liian vahan

En lainkaan

Osaamistani ei tarvitse kehittaa

Henkilbtietojen oikeaoppisesta kasittelysta

Liian paljon

Sopivasti

Liian vahan

En lainkaan

Osaamistani ei tarvitse kehittaa

0,7% 0,0%
79,4% 69,6%
15,9% 23,8%
1,7% 3,0%
2,2% 3,6%
2,38 2,52
0,6% 0,0%
70,8% 63,7%
21,1% 24,4%
4,8% 8,3%
2,6% 3,6%
2,31 2,49
0,4% 0,6%
75,0% 62,9%
19,8% 28,1%
2,9% 4,2%
1,9% 4,2%
2,33 2,40
1,1% 2,4%
71,6% 66,3%
23,3% 24,9%
1,6% 1,8%
2,4% 4,7%

Mobiililaitteiden turvallisesta kaytosta (&lypuhelin, tabletti ja vastaavat laitteet)

Liian paljon

Sopivasti

Liian vahan

En lainkaan

Osaamistani ei tarvitse kehittaa

Sahkopostin, kalenterin ja pikaviestimien turvallisesta kaytosta

Liian paljon
Sopivasti

2,56

0,3%
57,3%
31,8%
7,2%
3,4%

2,42

0,6%
67,6%

2,80

1,2%
45,0%
35,5%
8,9%
9,5%

2,66

0,0%
59,2%
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En lainkaan
Osaamistani ei tarvitse kehittaa
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24,4% 25,4%
4,1% 5,9%
3,4% 9,5%

Internet-palveluiden turvallisesta kaytosta (esimerkiksi nettiselaaminen)

2,52 2,66
Liian paljon 0,9% 1,2%
Sopivasti 60,9% 57,4%
Liian vahan 27,9% 24,9%
En lainkaan 6,0% 7,7%
Osaamistani ei tarvitse kehittaa 4.2% 8,9%
Sosiaalisen median turvallisesta kaytosta 2,65 2,74
Liian paljon 1,0% 1,8%
Sopivasti 55,0% 52,7%
Liian vahan 28,7% 25,4%
En lainkaan 8,9% 10,1%
Osaamistani ei tarvitse kehittaa 6,5% 10,1%
Salasanojen turvallisesta hallinnasta 2,36 2,62
Liian paljon 1,8% 1,8%
Sopivasti 72,0% 60,9%
Liian vahan 18,6% 20,1%
En lainkaan 3,8% 7, 7%
Osaamistani ei tarvitse kehittaa 3,8% 9,5%

Tietoturvapoikkeamissa toimimisesta ja niista ilmoittamisesta

Liian paljon

Sopivasti

Liian vahan

En lainkaan

Osaamistani ei tarvitse kehittaa

Hairidtilanteessa toimimisesta

Liian paljon

Sopivasti

Liian vahan

En lainkaan

Osaamistani ei tarvitse kehittaa

2,42 2,50
0,9% 1,8%
63,4% 61,5%
29,7% 25,4%
4,8% 7,1%
1,2% 4,1%
2,56 2,60
0,3% 1,2%
51,8% 48,5%
40,2% 41,3%
6,7% 6,6%
1,0% 2,4%
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3.2.3 Millaista tukea tarvitset toimiaksesi tehokkaammin ja turvallisemmin digitaalisessa
toimintaymparistéssa?

Mitk& seuraavista ovat sellaisia toimenpiteita tai menetelmia, jotka opettavat tai autta-
vat toimimaan eri tilanteissa ja palveluissa turvallisemmin? Valitse mielestasi viisi tar-
keinta keinoa:

Julkinen VAHTI

Aihetta kouluttavia peleja ja muita sovelluksia 18,3% 22,5%
Aihetta kasittelevia sarjakuvia 9,9% 12,4%
Lyhyita videolla toteutettuja tietoiskuja 66,6% 62,7%
Nykyaikaisempia digilaitteita 26,4% 19,5%
Perusteellisia kirjallisia ohjeita 18,4% 20,7%
Tiiviita Kirjallisia ohjeita 66,4% 65,7%
Tarkistuslistoja 59,7% 73,4%
Podcast tai danikirjatyyppisia koulutuksia ja ohjeita  13,9% 16,6%
Sahkoisia verkkokoulutuksia (videoita, luettavia
tekstiosuuksia tai tehtéavia) 62,2% 62,7%
Saanndllisia verkkoluentoja 29,8% 38,5%
Lisaa verkostoitumista ja vertaistukiryhmia 23,0% 37,3%
Joku muu tapa, mika? 4.7% 4.7%
N 1719 N 169

3.2.4  Ovatko Digiturvallinen elamé& -verkkokoulutukset sinulle tuttuja?

Julkinen VAHTI

Eivat ole 44.2% 28,0%
Eivat ole, mutta aion tutustua niihin 18,4% 11,9%
Olen kuullut niistd, mutta en ole suorittanut yhtaan

koulutusta 11,1% 23,8%
Kylla on ja olen suorittanut ainakin yhden

koulutuksen 26,3% 36,3%

N 1750 N 168
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Miten turvalliseksi tunnet paivittdisen toiminnan digitaalisessa toimintaymparistossa?

Turvallisuuden tunnetta voi vahvistaa, kun tyoskentelet turvallisessa ymparisttssa, kayttamasi
laitteet sek& ohjelmat ovat mielestési turvallisia ja tarkoitukseen soveltuvia seka niiden tuottami-
sesta ja yllapidosta vastaava taho on luotettava. Valitse vaihtoehto, joka kuvaa parhaiten turval-

lisuuden tunnettasi tissa ja vapaa-ajalla.

Julkinen kysely

Toissa Vapaa-aika N
Erittain turvalliseksi 24,9% 7,5% 576
Turvalliseksi 46,4% 33,6% 1420
P&aosin turvalliseksi 26,3% 52,2% 1392
Turvattomaksi 1,6% 5,6% 128
Erittain turvattomaksi 0,4% 0,4% 14
En ole miettinyt asiaa 0,4% 0,7% 21

VAHTI-toimintaan osallistuvat

Toissa Vapaa-aika N
Erittain turvalliseksi 15,3% 10,8% 44
Turvalliseksi 52,9% 40,7% 158
P&aosin turvalliseksi 28,8% 42 5% 120
Turvattomaksi 1,8% 5,4% 128
Erittain turvattomaksi 1,2% 0,6% 12
En ole miettinyt asiaa 0,0% 0,0% 0

Miten paljon seuraavat asiat huolestuttavat sinua vapaa-ajalla?

Julkinen VAHTI

Palvelu tai laite ker&d& minusta luvatta henkilotietoja 2,57 2,41
Huolestuttaa erittain paljon 13,4% 15,9%
Huolestuttaa paljon 24,0% 32,4%
Huolestuttaa jonkin verran 54,4% 47,1%
Ei huolestuta 8,1% 4, 7%

Palveluihin syottamiéni tietojani kasitellaan vaarin tai minulle epéaedullisella tavalla
2,57 2,41
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Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

En osaa kayttaa laitteita ja palveluita turvallisesti

Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

En osaa suojata ja tehda laitteiden kayttamisesta
turvallista

Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

En osaa tallentaa ja varmuuskopioida tietoja niin,
etta ne ovat varmasti turvassa

Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

En tied&, mihin asioihin pitda kiinnittaa huomiota internet-verkkoon

kotiini hankkiessa

Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

Joudun sellaisen hytkkayksen tai huijauksen
kohteeksi, jolloin menetan térkeita tietojani tai rahaa

Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

12,2%
26,0%
54,5%
7,4%

3,38

1,1%
6,1%
46,3%
46,5%

3,24

2,2%

10,4%
48,2%
39,1%

3,40

2,1%
8,4%
36,9%
52,6%

3,31

3,0%
9,8%
40,2%
47,0%

2,90

7,1%

16,0%
56,5%
20,4%
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17,6%
28,8%
48,8%
4,7%

3,52

0,6%
2,9%
40,6%
55,9%

3,42

1,8%
7,6%
37,6%
52,9%

3,55

1,2%
6,5%
28,2%
64,1%

litettavaa laitetta
3,41

1,2%
8,2%
29,4%
61,2%

2,93

5,9%

13,5%
62,4%
18,2%
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Joudun identiteettivarkauden uhriksi 2,74
Huolestuttaa erittéin paljon 9,7%
Huolestuttaa paljon 19,6%
Huolestuttaa jonkin verran 57,6%
Ei huolestuta 13,2%

3.3.3  Miten paljon seuraavat asiat huolestuttavat sinua tyossasi?

Julkinen
En tunne vastuitani kayttdessani palveluita
ja laitteita 3,55
En osaa luokitella oikein k&aytdssani olevien
tietojen julkisuutta 3,40
En osaa valita oikeanlaista palvelua kasittelemilleni
tiedoille 3,50
En osaa kasitella kaytdssani olevia tietoja
turvallisesti nettipalveluissa 3,59
En osaa valita oikeanlaista tydskentelytilaa
kasittelemilleni tiedoille 3,60

En osaa hallita palveluiden salasanoja turvallisesti 3,62

Etatydskentely-ympadristoni kotona ei riittavan
turvallinen tarvitsemilleni asiakirjoille ja tiedoille 3,73

Minulle ei ole tarjolla koulutusta, jossa laitteiden ja
palveluiden turvallista kayttda voisi oppia 3,50

Organisaationi johto ei panosta riittavasti
turvallisuuden toteuttamiseen 3,41

Teen sellaisen virheen, joka voi paljastaa vahingossa
salassa pidettavia tai henkil6tietoja julkisuuteen 3,29

En tunne vastuitani kayttdessani palveluita ja laitteita

Julkinen
Huolestuttaa erittain paljon 0,5%
Huolestuttaa paljon 3,7%
Huolestuttaa jonkin verran 35,8%

Ei huolestuta 60,0%

2,65

11,2%

20,7%

59,8%

8,3%

VAHTI

3,56

3,46

3,47

3,55

3,54

3,65

3,66

3,49

3,06

3,28

VAHTI

1,2%
2,4%
35,9%
60,6%
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En osaa luokitella oikein kaytdssani olevien tietojen julkisuutta

Huolestuttaa erittain paljon 1,5%
Huolestuttaa paljon 6,6%
Huolestuttaa jonkin verran 42, 7%
Ei huolestuta 49,2%

En osaa valita oikeanlaista palvelua kasittelemilleni tiedoille

Huolestuttaa erittain paljon 0,6%
Huolestuttaa paljon 5,6%
Huolestuttaa jonkin verran 36,7%
Ei huolestuta 57,1%

0,0%
4,8%
44,0%
51,2%

0,6%
8,2%
34,7%
56,5%

En osaa kasitella kaytdssani olevia tietoja turvallisesti nettipalveluissa

Huolestuttaa erittéin paljon 0,5%
Huolestuttaa paljon 3,3%
Huolestuttaa jonkin verran 32,9%
Ei huolestuta 63,3%

En osaa valita oikeanlaista tyoskentelytilaa kasittelemilleni tiedoille

Huolestuttaa erittéin paljon 0,8%
Huolestuttaa paljon 3,6%
Huolestuttaa jonkin verran 30,7%
Ei huolestuta 65,0%

En osaa hallita palveluiden salasanoja turvallisesti

Huolestuttaa erittain paljon 0,7%
Huolestuttaa paljon 3,8%
Huolestuttaa jonkin verran 28,1%
Ei huolestuta 67,3%

Etatytskentely-ymparistoni kotona ei riittdvan turvallinen tarvitsemilleni asiakirjoille ja

tiedoille

1,8%
4,1%
31,2%
62,9%

1,2%
5,3%
31,8%
61,8%

1,8%
3,0%
23,2%
72,0%
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Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

0,5%
2,5%
20,5%
76,5%

1,8%
3,5%

21,8%

72,9%
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Minulle ei ole tarjolla koulutusta, jossa laitteiden ja palveluiden turvallista kaytt6a voisi

oppia

Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

1,7%
6,0%
33,4%
58,9%

1,2%
7,1%
33,5%
58,2%

Organisaationi johto ei panosta riittavasti turvallisuuden toteuttamiseen

Huolestuttaa erittéain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

4,3%
8,8%
28,8%
58,1%

7,7%

13,0%
45,0%
34,3%

Teen sellaisen virheen, joka voi paljastaa vahingossa salassa pidettavia tai henkil6-

tietoja julkisuuteen

Huolestuttaa erittain paljon
Huolestuttaa paljon
Huolestuttaa jonkin verran
Ei huolestuta

2,1%
8,6%
47,3%
42,0%

2,9%
5,9%
51,8%
39,4%

3.3.4  Mitka seuraavista uhkista ovat toteutuneet sinulle tyétehtavissasi tai vapaa-ajalla

viimeisen vuoden aikana?
Julkinen

toissa

Olen saanut huijaussahkopostiviesteja 63,8%
Olen saanut huijauspuheluita 30,3%

Olen saanut uhkauksia sdhképostitse
tai sosiaalisen median palveluissa 5,7%

vapaa-
aika

72,2%

49,5%

6,6%

VAHTI

toissa

80,6%

37,1%

8,2%

vapaa-
aika

75,3%

52,9%

5,9%
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Olen menettanyt tietoja pysyvasti laite-
tai ohjelmistovian johdosta

Olen huomannut, etta tydhoni tai
mielipiteisiini on yritetty vaikuttaa joko
digimaailmassa tai henkilokohtaisella
kontaktoinnilla

Olen kayttanyt palvelua, joka on
joutunut tietomurron kohteeksi ja
kayttamani salasana on
todennakdisesti paatynyt rikollisille

Olen saanut ilmoituksen, etta
alypuhelimeni tai tietokoneeni on
torjunut haittaohjelman tai viruksen

Henkilokohtaiset tietoni ovat joutuneet
tietovuodon tai tietomurron kohteeksi

Olen joutunut identiteettivarkauden
kohteeksi

Olen joutunut keskeyttamaan tarkeita
tehtavia laitteen vikaantumisen
johdosta

Olen joutunut keskeyttamaan tarkeita
tehtavia kaytdssa olevan palvelun
hairion johdosta

Olen menettanyt rahaa kiristyksen tai
muun onnistuneen huijauksen takia

Olen joutunut luopumaan tietokoneen
tai alypuhelimen kayttdmisesta
korjaamisen ajaksi, kun laite on
joutunut haittaohjelman tai viruksen
hyokkayksen kohteeksi

Kayttamani alypuhelin, tabletti tai
tietokone on varastettu tai se
on kadonnut pysyvasti

Tyopaikallemme tai kotiini on
murtauduttu fyysisesti ja sieltéd on
varastettu tavaroita, mahdollisesti
jotain tietoja

6,4%

10,2%

3,1%

21,3%

0,9%

0,3%

26,7%

57,9%

0,2%

1,5%

0,9%

1,4%

13,8%

15,1%

20,1%

39,6%

5,8%

1,8%

12,3%

24,7%

2,5%

2,2%

1,4%

0,8%

8,2%

15,9%

5,3%

31,8%

1,8%

0,6%

35,9%

62,9%

0,0%

1,8%

0,0%

3,5%
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18,8%

17,6%

41,8%

45,3%

14,7%

2,9%

21,8%

28,8%

3,5%

0,0%

3,5%

0,6%
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Luotatko siihen, etta seuraavat toimijat kasittelevéat tietojasi oikein?

Ihmiset siirtyvat jatkuvasti kayttamaan yha enemman sahkoisia palveluja. Samalla
luovutamme tietojamme, jopa arkaluonteisia tietoja, erilaisille toimijoille. Luottamuk-
sen sailyttaminen perustuu siihen, etté palveluiden turvallisuus voidaan taata eika tie-
tojen eheys, luottamuksellisuus tai saatavuus vaarannu ja henkil6tietojani k&sitella&n
vaatimustenmukaisesti.

Luotatko siihen, etté seuraavat toimijat kasittelevat tietojasi oikein?
Julkinen VAHTI

Tyobnantajani kéasittelee turvallisesti henkilo- ja

muita tietojani 1,83 2,01
Luotan erittain paljon 35,0% 26,0%
Luotan paljon 49,4% 52,1%
Luotan jonkin verran 13,4% 17,8%
En luota 1,4% 3,0%
En luota lainkaan 0,7% 1,4%

Viranomaiset kasittelevat turvallisesti henkilo-

ja muita tietojani 1,95 2,12
Luotan erittain paljon 26,7% 20,6%
Luotan paljon 54,2% 54, 7%
Luotan jonkin verran 16,5% 18,8%
En luota 2,4% 4.1%
En luota lainkaan 0,5% 1,8%

Yritykset, joiden palveluita kaytan, kasittelevat

turvallisesti henkil6- ja muita tietojani 2,91 3,14
Luotan erittain paljon 2,6% 1,8%
Luotan paljon 25,4% 14, 7%
Luotan jonkin verran 53,9% 56,5%
En luota 15,0% 21,8%
En luota lainkaan 3,1% 5,3%

Koronaviruspandemian vaikutukset omaan toimintaan

Koronaviruspandemia on aiheuttanut sek& yhteiskunnallisella etté henkilokohtaisella tasolla
merkittavia toimintatapojen muutoksia, jotka koskevat tydelaméan ohella my6s vapaa-aikaa.

Inhimilliset erehdykset, kiire ja stressi saattavat heikentdd henkilékohtaista digitaalisen turvalli-
suuden toteuttamista. Taman takia haluamme selvittda, millaisena koet koronaviruspandemian
vaikutukset omassa toiminnassasi.
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3.4.1 Miten koronaviruspandemian seuraukset ovat vaikuttaneet (esimerkiksi siirtyminen
etatdihin, muut mahdolliset muutokset) suoriutumiseesi omista tyotehtavistasi?

Julkinen VAHTI
Parantunut merkittavasti 8,4% 9,5%
Parantunut 23,8% 27,4%
Pysynyt samalla tasolla kuin aikaisemmin 55,5% 54,2%
Heikentynyt 11,1% 8,3%
Heikennyt merkittéavasti 1,2% 0,6%

3.4.2  Miten olet pystynyt hoitamaan viranomaisasioita koronaviruspandemian aikana?
Julkinen VAHTI
Erittain hyvin 19,5% 23,2%
Hyvin 25,6% 30,4%
Samalla tavalla kuin ennen 52, 7% 46,4%
Huonosti 1,9% 0,0%
Erittdin huonosti 0,2% 0,0%

3.4.3 Millaisena arvioit koronaviruspandemian vaikutukset omien tyotehtaviesi hoitami-
seen ja vapaa-ajan toimintaan seuraavan 6 kk aikana?

Ty6tehtévien hoitaminen

Parantuu merkittavasti 4,6% 6,5%
Parantuu jonkin verran 14, 7% 14,1%
Ei vaikuta mitenkaan 47,1% 54, 7%
Heikent&aa jonkin verran 29,0% 20,0%
Heikentad merkittavasti 3,0% 3,5%
En osaa arvioida 1,6% 1,2%

Vapaa-ajan toiminta

Parantuu merkittavasti 3, 7% 4.7%
Parantuu jonkin verran 8,3% 11,2%
Ei vaikuta mitenkaan 22,3% 27,1%
Heikent&a jonkin verran 43,3% 40,6%
Heikentad merkittavasti 21,5% 15,9%
En osaa arvioida 0,9% 0,6%

3.4.4  Arvioi millainen tuleva syksy on tyon kuormittavuuden ja henkisen jaksamisen na-
kokulmasta?

Merkittavasti raskaampi kuin kevat 8,6% 8,9%

Raskaampi kuin kevét 36,2% 40,2%
Samanlainen kuin kevat 39,4% 36,7%
Jonkin verran kevyempi kuin kevét 14,1% 13,6%

Merkittavasti kevyempi kuin kevéat 1,6% 0,6%



