Pakollinen whistleblowing-kanava ja sisaisen tarkastuksen rooli

Monessa organisaatiossa jaatiin kevaalla odottamaan hallituksen ehdotusta kansalliseksi laiksi
ilmoittajien suojelusta ja siirrettiin whistleblowing-jarjestelman hankinta ja prosessienmaéaritys
eteenpain syksyyn. EU-direktiivin ja lakiehdotuksen varassa on edettava, koska lain
vahvistuksen ja sen voimaantulon véliaika jaa liian lyhyeksi, jotta implementoinnin ehtisi tehda
vasta silloin. Sdadokset tarkentuvat merkittavasti verrattuna aiempaan saantelyyn, eika moni
tédhan asti kaytdssa ollut kanava tayta uusia vaatimuksia.

Johdon valmistelu tuleviin muutoksiin

Tulevista toimenpiteistd kannattaa keskustella johdon kanssa ja valmistella heitd ilmoituskanavan
kayttbonottoon. On hyva nostaa esille, ettéd kanavan kayttéonotto on pakollista, eika siita voi
sopia toisin. limoittaminen on mahdollistettava myos ulkoisille sidosryhmille ja on varmistettava,
ettd ilmoittajiin — oletettuihin tai tunnettuihin - ei kohdisteta minkaanlaisia vastatoimia.

Kanavasta on johdolle merkittdvaa hyotya. Organisaation taloudelliset, vaarinkaytoksiin liittyvat
menetykset keskimaarin puolittuvat ilmoituskanavan myoéta (ACFE, 2020). Henkiloston ymmarrys
aiheesta ja kyky tunnistaa vaarinkaytoksia ja ilmoittaa niista vaikuttaa ilmoitusten tekemisen
todennakoisyyteen. Lainsaadanto velvoittaakin huolehtimaan henkildston kouluttamisesta.

Johto voi olla huolissaan siitd, tuleeko kanavasta keino valittaa nimettémasti ja ettd johtoa
kohtaan saatetaan tehdéaan pahantahtoisia ilmoituksia. Kansainvélisessé aineistossa
pahantahtoiset ilmoitukset ovat kuitenkin osoittautuneet harvinaisiksi. Henkiléston koulutuksessa
on tarked mainita, ettd pahantahtoinen eli tahallaan tehty peratdn ilmoitus on rangaistava teko.
limoitusprosessiin osallistuessaan ammattimainen sisainen tarkastus on myés johdon vahva
turva, ja osaavassa tutkinnassa ilmoituksen perattémyys tulee esille.

Miten kannustetaan ilmoittamaan omaan kanavaan?

Laajassa, 125 maata kattavassa aineistossa, ilmoituskanavat nousivat esille merkittdvéna apuna
vaarinkaytosten esille saamisessa. Yli 43 %:ssa tapauksista vaarinkaytos tai muu rikkomus tuli
esille juuri ilmoituksen perusteella. Kanavan hyva ja oikea kayttéonotto, sanavalinnat ja tapa
puhua kanavasta vaikuttavat henkiloston kayttaytymiseen. Samaisessa tutkimuksessa tuli esille,
ettd 7 % ilmoituksista tehdaan suoraan ulkoiseen kanavaan eli poliisille tai muille viranomaisille.
Positiivinen ja rakentava savy kannustavat tekemaan ilmoituksen organisaation omaan
kanavaan, jolloin asiaa paastaan ensin selvittamaan sisaisesti.

Millainen tekninen ratkaisu?

Whistleblowing-kanavan valinnassa on hyva miettia, mik& on tarkeaa. Koska hankinta on tehtava
ennen kansallisen lainsdaadanndn vahvistamista, ja tiedamme, ettéd komissio valmistelee nyt jo
laajennuksia sdantelyyn, on avuksi, jos kumppani on sisélléllisesti asiantunteva ja kokenut, seka
sitoutunut teknisen ratkaisunsa péaivittamiseen saantelyn kehittyessa. Tietoturva ja siihen liittyvat
kysymykset ovat itsestaanselvasti tarkeita.

Arjessa on iso merkitys teknisen ratkaisun helppokayttdisyydelld. Jos ilmoituskanavaa kaytetaan
kerran kuukaudessa tai jopa merkittavasti harvemmin, tyokalun kayttd ei voi olla monimutkaista
ja erityisia kayttdohjeita vaativaa. Useamman vuoden asiakasseurantamme pohjalta ilmoituksia
tulee keskimaarin noin 1 kpl /500 henkea /vuosi. Eli jos organisaatiossa on 5000 tyéntekijaa,
ilmoituksia tulee 10 vuodessa tai alle 1 ilmoitus kuukaudessa. Pienemmisséa organisaatioissa on
odotettavissa noin 0,5 ilmoitusta vuodessa 100 tyontekijaa kohden eli hieman enemman
suhteessa henkildstén kokoon. Tama johtunee siita, etta organisaatiossa on sen koosta
riippumatta kuitenkin kaikki keskeiset toiminnot, joissa vahinkoja ja vaarinkaytoksia voi tapahtua.
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Kevaalla 2022 voi olla odotettavissa tavallista enemman ilmoituksia siité syysta, etta
whistleblowing-asioita tullaan kasittelem&an mediassa ja ndemme varmasti joitain ylilyontejakin.

Pitaisikd kanavavalintaa miettia myos ilmoittajan nakékulmasta? Voisiko kanavan avulla rakentaa
luottamusta ja psykologista turvallisuutta, jotta tuo ulkoisiin kanaviin paéatyva 7 % osuus
ilmoituksista pienenisi? Kylla, helppokayttéisella palvelulla, joka on tarkkaan suunniteltu myés
ilmoittaja huomioiden, voidaan tehokkaasti vaikuttaa ilmoittajan psykologiseen kokemukseen.

Eskalaatio- ja tutkintaprosessien tarkentaminen

limoituskanavan kayttéénotto on hyva hetki tarkastella myds aiemmin kaytossa olleita
prosesseja. Miten uusi tydkalu nivoutuu kokonaisuuteen? Erityistd huomiota on kiinnitettava seka
ilmoittajan ettd ilmoituksen kohteen identiteetin suojeluun. Millaisia palomuureja voi olla tarpeen
pystyttaa ja kuka milloinkin johtaa prosessia?

lImoittamista harkitsevien henkildiden on voitava tehda tietoon perustuva paatos siitd, tekevatko
he ilmoituksen sekd miten ja milloin he sen tekevat. Tama tarkoittaa kaytannossa sita, etta
samassa yhteydesséa, kun kuvataan organisaation tahtotila iimoittamisesta ja ohjataan
ilmoituskavavaan, on annettava selkeaa ja helposti saatavilla olevaa tietoa sovellettavista
menettelyistd seka niista henkiloston jasenista, jotka vastaavat ilmoitusten kasittelysta.

Siséinen tarkastus yhteistybkumppanina

Monessa organisaatiossa sisainen tarkastus toimii liiketoimintojen yhteistydkumppanina ja
neuvoo ja ohjaa jo etukateen, jotta valtyttaisiin ongelmilta ja vahingoilta myéhemmin.
Whistleblowing-menettelyt tarjoavat hyvia perusteita entisestaan tiivistaa tata yhteistyota.
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