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Pieni sanasto

Trojan horse

Kasite Selitys

Haittaohjelma Haittaohjelma on yleiskasite tai kattotermi tietokoneohjelmille, jotka

Malware tarkoituksellisesti aiheuttavat ei-toivottuja tapahtumia tietokoneessa tai
tietojarjestelmassa. Haittaohjelmia voi jaotella sen mukaan, miten ne le-
viavat, suoritetaan tai mita ne tekevat.

Troijalainen Alun perin ohjelma, joka nayttaa hyodylliselta, mutta sisaltaa piilotettuja

haitallisia piirteita. Nykyisin troijalainen on yleisesti kaytetty synonyymi
haittaohjelmalle.

Lunnastroijalainen
Kiristyshaittaohjelma
Ransomware
Cryptolocker

Kiristyshaittaohjelma salakirjoittaa uhrin tiedostot, jonka jalkeen verkko-
rikolliset vaativat lunnaita tiedostojen salauksen purkamisesta.

Usein kiristyshaittaohjelma naamioidaan viranomaisen viesteiksi, joissa
vaaditaan sakkoja jostain kayttajan vaitetysta toiminnasta. Toinen ylei-
nen tapa on ilmoittaa tietokoneen kayttdjalle, etta hanesta on olemassa
arkaluontoista (esim. sextortion) tai muuten tarkeaad materiaalia, jonka
vastineeksi vaaditaan lunnaita. Oikeasti sellaista aineistoa ei ole.

Troijalainen on piilossa jossain ihan tavallisessa ohjelmassa (esim. vide-
ossa tai pienohjelmassa, kuten ndytonsaastajassa). Sen avulla verkkori-
kollinen paasee kayttajan tietokoneen sisélle ja voi kayttaa sitd omiin
tarkoituksiinsa: esimerkiksi levittamaan haittaohjelmia tai roskapostia.
Pahimmassa tapauksessa verkkorikollinen padsee lukemaan tallennetut
salasanat ja muita tarkeita yksityisia tietoja.

Vakoiluohjelma

Vakoiluohjelmat kerdavat tietokoneesta kayttdjan tietoja, esimerkiksi

Tietokonevirus
Computer virus

Spyware henkilotietoja, joita voitaisiin hyddyntaa mainostamisessa. Ne voivat
my06s seurata internetissa tapahtuvaa toimintaa. Yleensa naita tietoja
kaytetaan roskapostin levittamiseen.

Virus Tietokonevirus on tietokoneohjelma, joka levida laitteesta toiseen ja

pyrkii hairitsemaan niiden toimintaa. Vahaisimmillaan virukset voivat
olla kayttajalle kiusallisia, mutta ne voivat aiheuttaa myds ihan oikeaa
tuhoa kayttojarjestelmaélle tai tietokoneelle.

Tietokonevirukset leviavat usein liitteina sahkoposteissa ja pikavies-
teissa. Jos et tunnista viestin lahettdjaa tai saat odottamatta liitetiedos-
toja sahkopostiisi, dla avaa tiedostoa. Virus voi tulla myds erilaisten ne-
tista ladattavien ohjelmien mukana. Siksi kannattaa harkita, millaisilta
sivustoilta niita lataa.

Ensimmaiset haittaohjelmat syntyivat ennen kuin mikrotietokoneet oli-
vat kytkettyna Internettiin. Ne levisivat passiivisesti kytkemalla itseensa
tiedostoihin ja levykkeisiin, ja odottamalla etta niita siirretdén toiseen
tietokoneeseen. Analogia biologisiin viruksiin oli siis ilmiselva. Haittaoh-
jelmat levidavat nykyisin eri tavalla, mutta virus on silti yha yleisesti kay-
tetty synonyymi haittaohjelmalle.

Nykyisin puhtaasti viruksiksi maariteltyja ohjelmia ei juuri ole. Virus on
kuitenkin sailynyt puhekielessa ja usein viruksiksi sanotaan kaikenlaisia
haittaohjelmia.
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Anti-virus

Perinteinen nimitys ohjelmalle, jonka tarkoituksena on tunnistaa haitta-
ohjelma ja estaa sen paasy organisaation verkkoon tai kayttajan tieto-
koneelle. Nykypaivan tilannetta paremmin kuvaava nimi olisi Anti-haitta-
ohjelma, koska viruksia ei nykyisin enaa kaytanndssa ole, vaan on troi-
jalaisia, kiristysohjelmia, pelotteluohjelmia, matoja, vakoiluohjelmia,
mainosohjelmia ja tiedostottomia haittaohjelmia. Naista lisaa voi lukea
verkosta esim. googlettamalla "haittaohjelma” tai "malware”. Anti-virus
nimi on jaanyt kieleen, koska se on ollut pitkdan kaytossa ja on sama
sana seka suomeksi, ettd englanniksi.

Loki
Lokitus
Log

Loki tarkoittaa aikajarjestyksessa kirjattua tallennetta tapahtumista ja
niiden aiheuttajista. Tapahtumat ja muutokset tietojarjestelmissa, sovel-
luksissa, tietoverkoissa ja tietosisalldissa kirjataan lokiin, eli lokitetaan

Verkkorikollinen
Cyber criminal

Rikollinen tai rikollisjoukko (voi my6s olla valtiollinen toimija), jonka tar-
koituksena on tehda rikoksia tietoverkkoa hyvaksikayttaen. Rikollinen
voi olla missa pain maailmaa tahansa, jonka vuoksi verkkorikollisten
kiinnisaaminen on darimmaisen vaikeaa ja vaatii viranomaisilta globaalia
yhteisty6ta. Motiivina on useimmiten raha tai tiedon/datan avulla sen
hankkiminen. Motiivina voi my6s olla kosto tai poliittinen teko.

Varmuuskopiointi
Backup

Varmuuskopioinnilla tarkoitetaan yleensa tapahtumaa, jossa jokin tar-
ked tieto kopioidaan ja varastoidaan. Jos alkuperdinen tieto haviaa tai
tuhoutuu, voidaan tieto palauttaa varmuuskopioista. Varmuuskopioita
tulisi aina sailyttaa fyysisesti erilladn tilasta, jossa kopioitavat tiedot
ovat vahentden nain riski niiden tuhoutumisesta alkuperaisten tietojen
kanssa esim. tulipalossa.

Tietoturvallisuus tai
Tietoturva
Information Security

Jarjestelyt, joilla pyritadn varmistamaan tiedon luottamuksellisuus,
eheys ja saatavuus.

Nykyisin tietoturvallisuus, kyberturvallisuus ja digitaalinen turvallisuus
kdsitetddn puhekielessd samoiksi asioiksi ja nijtd sekoitetaankin suju-
vasti myds ammattilaisten puheissa. Todennékoisesti vaikeaselkoiseksi
ymmdrretty "kyberturvallisuus” tulee sanana katoamaan ja koska digi-
taalisuus ja fyysinen maailma menevat entistd tiuvkemmin yhteen, tullaan
Jatkossa puhumaan vain "turvallisuudesta” tai “digitaalisesta turvallisuu-
desta’, jos halutaan erotella digitaalinen ja fyysinen turvallisuus.

Kyberturvallisuus
Cyber Security

Tavoitetila, jossa kybertoimintaymparistdon voidaan luottaa ja jossa sen
toiminta turvataan. Kyberturvallisuus tarkoittaa digitaalisen ja verkottu-
neen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta nii-
den toimintoihin. Kybertoiminta- ymparistdn synonyymina voidaan kayt-
taa termia digitaalinen toimintaymparisto.

Perinteisempi maéritelma: Kyberturvallisuus on turvallisuuden osa-alue,
jolla pyritdan sahkdisen ja verkotetun yhteiskunnan turvallisuuteen. Ky-
berturvallisuudessa tunnistetaan, ehkaistaan ja varaudutaan sahkdisten
ja verkotettujen jarjestelmien hairididen vaikutuksiin yhteiskunnan kriit-
tisiin toimintoihin. Kyberturvallisuusajattelussa yhdistyy tietoturvallisuu-
den, jatkuvuuden hallinnan ja yhteiskunnan kriisivarautumisen ajattelua.

Yhteiskunnan elintérkeitad toimintoja ovat johtaminen, kansainvalinen
toiminta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja
huoltovarmuus, vdestdon toimintakyky ja palvelut sekd henkinen
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kriisinkestavyys. Lue lisda Yhteiskunnan turvallisuusstrategiasta
https://turvallisuuskomitea.fi/wp-con-
tent/uploads/2018/02/YTS 2017 suomi.pdf

Digitaalinen turvalli-
suus
Digital Security

Usein kyberturvallisuuden synonyymi. Digitaalisen turvallisuuden viite-
kehykseen sisaltyy riskienhallintaan, toiminnan jatkuvuudenhallintaa ja
varautumiseen seka kyberturvallisuuteen, tietoturvallisuuteen ja tieto-

suojaan liittyvia asioita. Termina uusi ja vakiintumaton. Kansainvalista

yhteisymmarrysta termeista ei ole.

Riskienhallinta
Risk Management

Jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien
toimenpiteiden suunnittelun, toteutuksen, seurannan ja korjaavat toi-
menpiteet.

Jaannosriski
Residual Risk

Riskiin kasittelyn jalkeen jaava riski, jota ei voida tai ei haluta poistaa.
Jaannosriskeihin voi siséltya tunnistamattomia riskeja.

Jatkuvuuden hallinta
Continuity Manage-
ment

Organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioidaan
niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka luo-
daan toimintatapa hairidtilanteiden hallinnalle ja toiminnan jatkuvuu-
delle kaikissa olosuhteissa.

Varautuminen
Preparedness

Toiminta, jolla varmistetaan tehtavien mahdollisimman hairiéton hoita-
minen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpi-
teet hairidtilanteissa ja poikkeusoloissa.

Lisdaa sanastoja verkossa

Rikosuhripdivystys — Verkon sanasto haltuun
https://www.riku.fi/rikosuhripaivystys/riku-lehti/riku-lehti-2-2017/verkon-sanasto-haltuun/

Kyberturvallisuuden sanasto (2018)
https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden sanasto.pdf

Kokonaisturvallisuuden sanasto (2017)
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden sa-

nasto.pdf

TEPA Termipankki — Erikoisalojen sanasto ja sanakirjojen kokoelma TSK
https://termipankki.fi/tepa/fi/



https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://www.riku.fi/rikosuhripaivystys/riku-lehti/riku-lehti-2-2017/verkon-sanasto-haltuun/
https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf
https://termipankki.fi/tepa/fi/
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1 Pikaohje

Jotta lukija saisi nopean tilannekuvan aiheen sisallosta olen sisallyttanyt tahan alkuun pikaoh-
jeen, jossa keskeiset asiat on koottu yhteen taulukkoon. Tee tasta itsellesi vaikka huoneen-
taulu!
Lahteend on padasiassa “No More Ransom” -projektin tiivistetty ohjeistus osoitteessa
https://www.nomoreransom.org/fi/prevention-advice-for-businesses.html

KIRISTYSHAITTAOHJELMAHYOKKAYSTEN TORJUNNAN PIKAOHJE

Hyodkkadykseen varautuminen

Jos hyokkays on onnistunut

10.

11.
12.

13.

14.

15.
16.

Pida organisaatiolaitteiden kayttojarjestelmat ja
sovellukset ajan tasalla.

Tunnista erityisen arvokkaat tietosi ja sdilyta
niitd hajautetusti.

Kayta turvattua etakdyttoyhteys protokollaa
(RDP) jos et muuten voi rajoittaa resurssien
kayttoa verkon kautta.

Valvo tietoliikennetta datan kaappaamisen huo-
maamiseksi.

Testaa jarjestelmid sadnnollisesti tunkeutumis-
testauksella verkon tietoturvaa vastaan ja tar-
keiden tietojen palautusprosessia.

Vdhenna haitallisen sisallon todennakoisyytta
paasta verkkoosi.

Kayta vahvoja salasanoja ja vaihda niitd saannol-
lisesti.

Kayta vahvaa monivaiheista todennusta aina
kun se on mahdollista.

Hallitse etuoikeutettujen (admin) tilien kayttoa.
Suojaa etdtyovalineet salaamalla kiintolevyt, ot-
tamalla kayttoon kayttamattomyyden aikakat-
kaisu, vahva todennus ja tietosuojakalvot seka
siirrettdvan median hallinta (USB-liitettavat
muistit).

Lataa applikaatioita vain luotettavista lahteista.
Ole varovainen kasitellessdsi organisaation tie-
toja julkisen Wi-Fi verkon kautta.

Tarjoa henkilokunnallesi kyberturvallisuuskoulu-
tusta seka pyri lisadmaan tietoisuutta.

Tutustu kybervakuutukseen.

Kytke paalle paikalliset palomuurit.

Poista Windows PowerShell kaytosta.

10.

11.
12.

Ald sammuta hydkkayksen kohteena olevaa lai-
tetta, mutta irrota se internetyhteydesta

Harkitse myos onko tarpeen sammuttaa koko Wi-
Fi verkko, verkkokytkimet ja koko internet yhteys
organisaation tiloista. Tdma saattaa olla edessa
vakavissa tilanteissa haittaohjelman leviamisen
estamiseksi.

Nollaa kaikki salasanat aloittaen paakayttajien sa-
lasanoista.

Tee rikosilmoitus ja ilmoita tarpeen mukaan Ky-
berturvallisuuskeskukselle, Tietosuojavaltuutetun
toimistoon (jos henkil6tiedot vaarassa) ja sidos-
ryhmille.

Sailyta kaikki todisteet hyokkaysta tutkivaa toimi-
valtaista viranomaista varten: Luo forensinen ko-
pio haavoittuneista jarjestelmista tai ota tilanne-
kuvakopio (snap-shot) jarjestelmasta. Kayta apuna
asiantuntijoita tai alan yrityksia, jos olet epa-
varma, miten toimia. Sailyta kaikki verkkoliiken-
nelokit.

Vieraile sivustolla www.nomoreransom.org tarkis-
taaksesi, onko yrityksesi joutunut sellaisen kiris-
tyshaittaohjelman kohteeksi, johon on kehitetty il-
mainen salauksenpurkutydkalu .

Jos nain ei ole, etene seuraavaan vaiheeseen.
Tyhjenna hyokkayksen kohteena olleet laitteet
turvallisesti ja asenna kayttojarjestelma uudes-
taan.

Palauta tiedostot varmuuskopioista, mutta var-
mista ensin, ettei siina ole haittaohjelmaa.

Yhdista laitteet turvallisesti verkkoon, jotta voit la-
data, asentaa ja paivittaa kayttojarjestelman ja
kaikki muut ohjelmistot.

Lataa, pdivita ja suorita haittaohjelmien torjunta-
ohjelmisto.

Muodosta uudelleen verkkoyhteys.

Seuraa verkkoliikennetta ja suorita haittaohjel-
man torjuntaskannauksia, jotta voit havaita mah-
dolliset jaljelle jadneet haitat.



https://www.nomoreransom.org/fi/prevention-advice-for-businesses.html
https://www.nomoreransom.org/
https://www.nomoreransom.org/fi/decryption-tools.html
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2 Johdanto

Kaikki organisaatio, pienet ja suuret, julkiset ja yksityiset, Suomessa, Euroopassa ja maail-
malla, ovat nyt ja entistd enemman tulevaisuudessa riippuvaisia digitalisaatiosta. Kaikki
mika voidaan digitalisoida, tullaan digitalisoimaan. Digitalisaatio ulottuu kaikille elaman
aloille, koska sen edut ovat kiistattomat ja selvasti havaittavissa. Meilld on valtavasti palve-
luita, joihin digitalisaatio on tuonut ylivoimaisia etuja ja saavutettavuutta. Digitalisaation
lahtokohtana on kuitenkin, ettd organisaatiot voisivat luottaa digitaalisen ympariston tur-
vallisuuteen. Samalla kun digitaalisuus tuo uusia mahdollisuuksia, on digitaalinen maailma
taynna erilaisia riskeja. Erityisen vahingolliseksi on viime aikoina noussut uhka kiristyshait-
taohjelmista ja riski joutua verkosta tulevan kiristyksen uhriksi. Kiristyshaittaohjelmaan pe-
rustuvalla kyberhyokkaykselld on dramaattiset vaikutukset uhriin, mutta riskin vahentami-
seen siedettavalle tasoille, on hyvat mahdollisuudet nostamalla tietoisuuttaa tasta riskista
ja ottamalla kayttoon hyvia kaytanteita.

Kiristyshaittaohjelmat ovat yksi suurimmista organisaation toimintaa uhkaavista tekijoista.
Rikolliset saavat rikoshy6tyna vuosittain satoja miljoonia euroja kiristyshaittaohjelmien
avulla. Kiristyshaittaohjelmilla on vakavat vaikutukset liiketoiminnan jatkuvuuteen tai jopa
organisaation kykyyn selviytya ja jatkaa olemassaoloaan. Hydkkaysten laajuus ja sdaannalli-
syys seka niiden hienojakoisuus ja kehittyneisyys ovat nousseet merkittavasti. Jokaisen val-
tion ja organisaation tulisi varautua ndiden uhkien torjumiseen seka kanallisella, etta kan-
sainvalisella tasolla. Suomessa kyberturvallisuuskeskus on tehnyt jo vuosikymmenen hyvaa
tyota myos kiristyshaittaohjelmien torjunnassa, mutta se ei yksi riitd, vaan tarvitaan aktii-
vista toimintaa ja osaamisen kehittamista myos jokaisessa digitaalisen yhteiskunnan organi-
saatiossa.

ISACA (Information Systems Audit and Control Association) on kansainvalinen hallinnollisen
johtamisen asiantuntijajarjesto, joka toimii yli 180 maassa ja palvelee yli 145.000 jasentdan
jarjestamalla koulutusta, resurssienjakoa, tukea, verkostoitumista ja muita etuja. Nykyaan
sen jasenet toimivat mita erilaisimmilla ammattinimikkeilla vakuutusalalla, hallinnollisissa
tehtavissa seka riski- ja tietoturvatehtavissa ympari maailmaa. Jarjesto julkaisee naihin aloi-
hin liittyvia uusia tutkimuksia ja resursseja saanndllisesti. ISACA:n vuoden 2020 raportin
mukaan lausunto maailman muuttumisesta dramaattisesti vuonna 2020 ei ole liioiteltua,
koronapandemia lieveilmidineen on pitanyt siitda huolen. Teknologia on tullut avuksi koro-
nan selattamisessa, silla ihmisten linnoittautuessa koteihinsa tekemaan tyota, teknologia
mahdollistaa kommunikaation ja yhteistyon organisaatioiden tyontekijoiden valilla fyysisen
vhteyden puuttuessa. Tietoturva-alalla on tavattu sanoa, etta liike-elama toimii teknologian
avulla — nykyisin maailma ei enda pysty pyorimaan taysilla ilman teknologiaa, silla se on glo-
baali ratkaisu myds pandemiaan. Se on myos saanut tietoturva-alan ihmiset sopeutumaan
nopeasti: he ovat nopeampia, joustavampia ja innovatiivisempia kuin ennen seka uusien
haasteiden ettd tuntemattoman edessa. Monet IT-organisaatiot kohtaavat taloudellista
epdvakautta ja pandemiasta johtuvaa pelkoa ja inhimillista tragediaa hyodyntavat kyberri-
kolliset kehittavat uusia strategioita varastaakseen ja muuten héiritdkseen normaalia
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toimintaa. Kyberturvallisuus on muuttunut entista tarkedammaksi, jotta yhteiskunta ja liike-
elama voivat toimia edelleen tehokkaasti ?

ISACA listaa useita uhkakuvia perustuen alkuvuoden 2020 tapahtumiin:

e Tietoturvahyokkaykset ovat kasvussa, vaikka kasvukdyra onkin loivempi kuin viime vuo-
sikymmenella.

e Tietoturvan toteuttaminen on edelleen hajallaan IT-osastojen harteilla. Vaikka monissa
organisaatioissa on erillinen DevOps-toimintamalli, johon on keskitetty ohjelmistokehi-
tyksen, testauksen ja yllapidon IT-palvelutoiminnot, kyberturvallisuudesta vastaavat toi-
minnot ovat edelleen kyselyn mukaan alimiehitettyja ja ne ovat usein vain yksi tyéteh-
tava IT-osastolla.

o Kyberrikokset ovat edelleen huonosti raportoituja. 62 % alan ammattilaisista uskoo or-
ganisaatioiden jattavan kyberrikokset ilmoittamatta, jopa silloin kun niilla olisi lain mu-
kainen ilmoitusvelvollisuus.

e Tietoturvahenkildiden vahyys yrityksissa vaikuttaa yrityksen operatiivisiin toimintoihin.
Alan ammattilaisista 62 % ilmoittaa olevansa liian vahalla henkilokunnalla ja tietoturvaa
ei silloin pystyta tuottamaan taydella teholla.

e Kiristyshaittaohjelmat palasivat suosituimmaksi rahaa tuottavaksi strategiaksi kryptova-
luutan louhimisen pidettya johtoasemaa viime vuonna.

Erityisesti viimeinen kohta kertoo, miksi kiristyshaittaohjelmilta suojautumiseen kannattaa
organisaatioissa, pienissa ja suurissa, kayttaa resursseja.

3 Kiristyshaittaohjelmat ja oppaan tarkoitus

Lunnasohjelma tai lunnastroijalainen tai kiristyshaittaohjelma (ransomware) on verkon
kautta leviava haittaohjelma, jonka tarkoituksena on kiristda uhria maksamaan lunnaat. Ki-
ristyshaittaohjelmaan perustuvan kyberhyokkayksen tarkoitus on kerata rahaa rikollisille.
Talla rahalla rahoitetaan terrorismia, ihmiskauppaa, huumekauppaa ja uusia kyberhyok-
kayksia. Rikollisten tulot ovat kasvaneet exponentiaalisesti viime vuosina ja puhutaankin
miljardibisneksestda maailmanlaajuisesti. Kaytan tassa oppaassa kuvaavaa kiristyshaittaoh-
jelma nimiketta

Kiristyshaittaohjelmaan perustuvassa kyberhyokkayksessa hyokkaaja estaa uhrin tietoko-
neen kayton. Kaytanndssa suurin osa hyokkayksista tehdaan niin, etta kiristyshaittaohjelma
salaa uhrin tietokoneen tai jarjestelman tiedot vahvalla salauksella, joka tekee tietokoneen
kdayton mahdottomaksi. Uhri siis menettaa taysin paasyn koneella oleviin tietoihin ja jos ko-
neessa on kiinni ulkoinen kovalevy tai USB-muisti, voidaan myos sen tiedot salata. Taman
jalkeen hyokkaaja toimittaa selvdkielisen viestin uhrille esim. tietokoneen ruudulle nouse-
van ikkunan kautta, jossa kerrotaan tietokoneen tietojen olevan salattu ja etta tama salaus
voidaan purkaa, maksamalla lunnaat kiristajalle. Yleensa maksua pyydetaan

1 Virta, T. (2020). ISO 27001 standardiin perustuva Tietoturvan johtamisen hallintamalli THL:lle.
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virtuaalivaluuttana, kuten bitcoinina. Kiristdja viela neuvoo yksityiskohtaisesti, miten mak-
sun saa suoritettua. Lunnaita ei kuitenkaan tule missaan tapauksessa maksaa (tasta on eria-
vid mielipiteitd, mutta paasaantoisesti niita ei kannata maksaa). Yksittaisen kadyttajan ja or-
ganisaation keinot valttaa uhriksi joutuminen ja lunnaiden maksaminen, on taman oppaan
tarkoitus. Oppaassa annetaan ohjeita, miten hyokkayksen kohteeksi joutumisen riskia voi-
daan vahentaa ja miten reagoida, jos on joutunut hydkkayksen kohteeksi.

Taman oppaan tarkoitus on antaa tietoa kiristyshaittaohjelmista ja niihin liittyvasta rikolli-
sesta toiminnasta. On tarkedaa ymmartaa, etta kiristyshaittaohjelman uhriksi voi joutua kuka
tai mika tahansa, mutta tata riskia voidaan pienentda esim. taman oppaan ohjeilla. Pahim-
millaan uhriksi joutuminen voi vaarantaa koko organisaation (liike)toiminnan ja siksi tieto-
turvallisuus, kyberturvallisuus, digitaalinen turvallisuus seka kyberhydkkayksiin varautumi-
nen on johdon asia. Tdma opas on tarkoitettu seka operatiivisen toiminnan asiantuntijoille,
ettd johdolle ja kaikille, jotka ovat kiinnostuneet tai pitaisi tehtaviensa puolesta olla kiinnos-
tunut asiasta.

Organisaation ei tule tukeutua vain yhteen oppaaseen, vaan tulee kayttaa eri lahteita. Suo-
meksi saatavia lahteita 16ytyy esim. Kyberturvallisuuskeskukselta, Tietosuojavaltuutetun
toimistolta, poliisilta ja kaupallisilta yrityksilta. Joitakin linkkeja on tekstissa ja oppaan lo-
pussa on myos lyhyt linkkilista.

4 Trendit

Suurin osa kiristyshaittaohjelmaan perustuvista kyberhyékkayksista on opportunistisia ja
niissa hydédynnetdaan kohteen matalaa digitaalisen turvallisuuden maturiteettitasoa. Kuiten-
kin vuodesta 2018 Idhtien on ollut nousussa eri kyberrikollisryhmien tekemia hyokkayksia,
jotka kohdistavat hyokkayksen yksittdisen henkilon kautta organisaatioon, joilla on huomat-
tavaa varallisuutta tai kriittista toi-
mintaa. Tama toiminta tuo kiris-
tyshaittaohjelmiin perustuvat ky-
berhyokkaykset kategoriaan, josta

Uutinen:

Nettikiristajat iskevat yrityksiin — kannattaako lun-
naita maksaa? (TIVI 11.10.2019)
https://www.tivi.fi/uutiset/nettikiristajat-iskevat-yri-

kdytetdaan nimitysta “Big Game
Hunting” ("suurriistan metsas-
tystd”) viitaten hyodkkayksen koh-
teen kokoon. Vahvistaakseen
hyokkayksen ulottuvuutta, hyok-
kaaja joskus liittaa hyokkaykseen
yhden tai useamman muun haitta-
ohjelman (kryptolouhija, troijalai-
nen jne.) yhdessa kiristyshaittaoh-
jelman kanssa. Se mahdollistaa

tyksiin-kannattaako-lunnaita-maksaa/O1d4b48a-
cec2-4990-baie-ddafacaf527d

Uutinen:

"Lunnaiden maksaminen kiristdjille ei ole laitonta” —
vakuutusyhtiot puolustavat linjaansa (TIVI
27.1.2021)
https://www.tivi.fi/uutiset/lunnaiden-maksaminen-ki-
ristajille-ei-ole-laitonta-vakuutusyhtiot-puolustavat-
linjaansa/ff49c07f-7626-4027-a9dd-c7cc102fe9f3

tietokoneresurssien laittoman kayton haltuun otetussa jarjestelmassa tai kaapata tietoko-
neella olevat tiedot omaan kayttoon. Naista tiedoista analysoidaan esim. tietoja
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organisaation likviditeetista, jonka avulla voidaan maaritelld, kuinka paljon organisaatiolla
on varaa maksaa lunnaita. Rikolliset ovatkin viime aikoina palkanneet data-analyytikkoja
tekemaan tata analyysia.

Toinen viimeaikainen trendi on, etta kerattyja arkaluonteisia tietoja uhataan julkaista, ellei
lunnaita makseta. On selvaa, etta tallaisten hydkkaysten takana on rikollisryhmia, joilla on
seka varallisuutta, ettd syvaa teknista osaamista. Osaajia voidaan hankkia esim. peiteyritys-
ten kautta. Yritys saattaa julkisesti myyda penetraatiotestauskonsultaatiota, mutta todelli-
suudessa yritys toimii peitefirmana kyberrikollisille, jotka seka kehittavat omaa hyok-
kdysosaamista, mutta myos kerdavat organisaation luvalla (koska organisaatio on palkannut
ne tekemaan penetraatiotestausta) tietoa yrityksesta ja sen kumppaneista. Nadiden rikollis-
ryhmien taustalla voi myos olla valtioita, jotka ostavat palveluita rikollisryhmilta, mutta voi-
vat tarvittaessa kiistaa olevansa missaan tekemisissa niiden kanssa, jos rikollisryhma jaa
kiinni jossain operaatiossa. Lunnaat, joita vaaditaan voivat olla satoja tuhansia euroja tai
jopa miljoonia, riippuen kohteen maksukyvysta. Lisdksi nykyisin ovat lisdantyneet myos ns.
toimitusketju hyokkaykset, jossa hyokkayksen kohteena on jonkin alan avainyritys tai ali-
hankintaa tekeva yritys, jonka kautta johonkin toimialaan kohdistuva epasuorahyokkays voi
aiheuttaa epavakautta koko toimialalla. Tasta esimerkkina oli SolarWinds -ohjelmistoyrityk-
sen toimitusketjuun kohdistunut hyokkays, joka oli laajuudessaan poikkeuksellinen. Muista
esimerkkeja oli huhtikuussa 2021 tapahtunut Codecovin hakkerointi ja tuoreempi Kasey -
tapaus. Tallaisten hyokkadysten vaikutukset ovat paljon pahemmat kuin datan menetys lun-
naiden maksaminen. Uhriksi joutunut organisaatio voi joutua kokemaan monia seurauksia
kuten tuotannon pysahtyminen, myynnin lasku, laista tulevat seuraukset (GDPR erityisesti
henkildtietoihin liittyvan datan osalta), maineeseen liittyva haitta, asiakkaiden luottamuk-
sen menettaminen jne. Uhrin toimintakyky hairiintyy usein tai on muuten heikentynyt
hyokkadyksen seurauksena. Yritysten tapauksessa jopa yrityksen selviytyminen voi olla vaa-
kalaudalla. Esimerkiksi Suomessa terapiakeskus Vastaamo meni konkurssiin tietomurron
johdosta. Tassa tapauksessa ei tosin ollut kyse kiristyshaittaohjelmasta, vaan torkeasta ar-
kaluonteisten tietojen suojaamisen laiminlyénnista ja sitd hyvaksikdyttaneesta rikollisesta
tai rikollisista. Vastaamon tapauksen rikostutkinta on kesken, eika tekijaa tai tekijoita ole
saatu kiinni.

Kiristyshaittaohjelma on vakava uhka sen pitkdan kestavien seurausten johdosta niin yksi-
I6lle, kuin organisaatiollekin. Kiristyshaittaohjelmat tarjoavat rikollisille erittdin tuottoisan
lilketoimintamallin. On tarkeda ymmartaa, ettd maksamalla lunnaat, uhriksi joutunut pitaa
ylla tata liiketoimintaa, saamatta kuitenkaan varmuutta siitd, ettd saisi menettamansa tie-
dot takaisin. Lunnaita ei siis koskaan pida maksaa, vaan valmistautua etukateen naiden
hyokkadysten torjumiseen ja tarvittaessa niista toipumiseen. Mainittakoon, ettd lunnaiden
maksamisesta ollaan jonkin verran erimielisida, mutta tdma opas ldahtee siitd, ettad lunnaita ei
pida maksaa, koska se ruokkii uutta rikollisuutta.
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5 Hydkkaysriskin vahentaminen

Tassa kappaleessa annetaan ohjeita, miten organisaatiossa voidaan vahentaa riskia joutua
kyberhyokkayksen kohteeksi pitamalla tietoteknisen ympariston terveena, estamalla kiris-
tyshaittaohjelman vaikuttamasta organisaation toimintaan tai vahentamalla sen aiheutta-
mia menetyksia.

5.1 Johdanto

Kiristyshaittaohjelman paatarkoitus on estaa uhria kdyttamasta tietojaan, tavallisesti salaa-
malla tiedot. Tata uhkaa ajatellen perinteinen varmuuskopiointi on paaasiallinen keino va-
hentda taman riskin toteutumista ja tietojen menettamista kiristyshaittaohjelmaan perus-
tuvassa hyokkdyksessa. Kaytannon toimet kiristyshaittaohjelmiin perustuvien hyokkaysten
torjunnassa ovat tuttuja yleensa tietoturvallisuuden parantamiseen liittyvina keinoina: oh-
jelmistojen tietoturva-aukkojen tukkiminen paivittamalla ohjelmistot ja kayttojarjestelma,
pitamalla anti-virus ohjelman virustietokannat paivitettyna (yleensa tama on automati-
soitu), ottamalla kdytt66n suodatustoimenpiteita tydasemissa ja poistamalla paakayttajan
oikeudet ty0asemien kayttdjilta.

Lisaksi syvyyteen perustuvan puolustusperiaatteen soveltaminen tietojarjestelmien eri osiin
vahentaa riskia kriittisen tiedon ja tietojarjestelman joutumisesta kiristyshaittaohjelman uh-
riksi. Tama tarkoittaa, etta verkko segmentoidaan eri osiin ja ndiden osien valilla on rajoite-
tut paasyoikeudet kayttajilla ja jarjestelmien valisella liikenteelld. Tarkeimmat tiedot ja jar-
jestelmat ovat syvalla organisaation verkossa ja rajoitetun verkkoliikenteen takana interne-
tista katsoen ja nain voidaan heikentaa hyokkayksen vaikutusta kriittiseen tietoon ja jarjes-
telmiin.

Viimeisena mainittakoon, ettd on tarkeaa lisata kayttajien tietoisuutta riskeista, selvittaa
onko mahdollista ottaa organisaatiolle kyberturvavakuutus, valmistautumalla ja harjoittele-
malla kyberhyokkayksiin vastaamista seka siihen liittyvda kommunikaatioita ja viestintaa
kriisiviestinnan periaatteilla. Organisaatiolla pitda olla selvilla vastuut ja toimenpiteet ky-
berhyokkayksen kohdatessa ja tarkedaa on myos maaritella vastuullisten varahenkilot, ettei
toiminta katkea kesdlomiin tai sairaspoissaoloon. Seuraavassa kdydadan naita eri keinoja
lapi.

5.2 Varmuuskopiointi

Perinteinen ja arkinen kaikkien tietojen varmuuskopiointi sisdltden tiedostoissa olevat tie-
dot ja infrastruktuurin ja kriittisten tietojarjestelmien palvelimet, on asia, joka on tehtava
jatkuvasti ja sadannollisesti. On syyta muistaa, ettd myos nama tiedostot voivat kiristyshait-
taohjelma hyokkayksessa kohteena. Itseasiassa yha useammat kyberrikolliset tahtaavat var-
muuskopioihin kohdistuviin hydkkayksiin, jonka tarkoituksena on vahentaa uhrin kykya toi-
pua hyokkayksesta ja nain ollen maksimoida mahdollisuus kiristykseen suostuminen ja lun-
naiden maksaminen.
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Varmuuskopioista on syyta olla yksi
versio tai ainakin kriittiset tiedot
fyysisesti irti operatiivisen toimin-

Muista varmuuskopiot

Tee tarkeimmista tiedoista ja palveluista varmuusko-

nan tietoverkosta, jotta voidaan es- | piot. Sailyta varmuuskopiot erilldan suojattavista jar-
taa niiden salakirjoittaminen Kkiris- jestelmista ja tiedoista, ettei esimerkiksi kiristyshait-
tyshaittaohjelmaan perustuvan taohjelma tee myos varmuuskopioista kayttokelvot-

tomia. Testaa varmuuskopioiden palauttamista saan-
nollisesti, esimerkiksi vuosittain. Nain varmistut, etta
varmuuskopioiden palauttaminen onnistuu ja tarvit-

mésailytys ratkaisun”, kuten ulkoi- tavat jarjestelmiasetukset on varmuuskopioitu.

sen kovalevyn tai magneettinauhan,

kaytto suojaa varmuuskopioita jar-
jestelman infektoitumiselta ja sdi-
lyttaa kriittiset tiedot palauttamista varten kriisin jalkeen. On tarkeaa huomata, etta var-
muuskopioton arkkitehtuuri?, jolla suojaudutaan tietojen haviamista vastaan laitteiden rik-
koontumisen tapauksissa, ei suojaa jarjestelmaa kiristyshaittaohjelmaan perustuvassa ky-
berhyokkayksessa, koska hyokkayksessa salataan kaikkien palvelimien data, myds niiden,
joissa nama nama snap-shotit ovat.

hyokkayksen yhteydessa, muiden
tiedostojen tavoin. Taman ns. "kyl-

- Kyberturvallisuuskeskus: Suojaudu tietomurroilta. -

5.3 Ohjelmistojen ja jarjestelmien pitaminen ajantasaisena

Paivittamattomia haavoittuvuuksia kayttojarjestelmassa ja ohjelmistossa voidaan kayttaa
hyvaksi tietojarjestelmien vaarantamiseksi tai haittaohjelman levittamiseksi. Paivitykset
mukaan lukien suojauskorjaukset (security patches) taytyy sdannollisesti ajaa jarjestelmiin
ratkaisun toimittajan toimesta. On erityisen tarkeda asentaa ne heti kun mahdollista, nou-
dattamalla ennalta sovittua, selkeaa prosessia. Jos paivitysten ajaminen ei ole mahdollista
esim. liiketoiminnallisista syista (esim. liiketoimintasovelluksia ei voida keskeyttaa jarjestel-
man uudelleen kaynnistamisen ajaksi), taytyy kyseessa olevat jarjestelmat eristda ennalta
sovitulla tavalla siksi aikaa, kunnes ne voidaan paivittaa.

Paivitysten osalta erityisesti tulee kiinnittda huomiota kayttdjan tydasemalle asennettuihin
ohjelmiin (verkkoselain, toimisto-ohjelmat, PDF lukijat, multimedia soittimet, jne.). Laitteis-
tojen elinkaaren ennakointi ja hallinta on tarkeasa, jotta ne voidaan pitaa ajan tasalla. Talla
hetkellad esim. Windows 7 kadyttojarjestelmaan ei saa enda paivityksia kuin lissmaksusta,
vaikka se edelleen on kaytdssa kymmenissa miljoonissa tietokoneissa.

2 varmuuskopioton arkkitehtuuri (backup-less architectures) tarkoittaa jirjestelmas, jossa jarjestelmasta ote-
taan valokuva (snap-shot), jota kdytetdan tarvittaessa palautukseen perinteisen varmuuskopioinnin sijasta.
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Samalla tavalla organisaation internettiin nakyvia resursseja, joita ei ole paivitetty (sahko-
posti, verkkopalvelut, extranet, jne.) kdytetaadn jatkuvasti hyvaksi hyokkaajien toimesta. Sen

vuoksi ndihin palveluihin on erityi-

vl e s . Pida ohjelmistot ja jarjestelmat paivitettyna
sen tarkeda ajaa suojauspaivitykset J Jajan P ty!

heti kun mahdollista. Tietomurtojen torjunnan kannalta on erittiin tarkeaa
Lisaksi jokaisessa organisaatiossa tu- pitad j?a'rjes.telmien.ja Ia.litteiq?n. pai\.'it).'.ks?t..aj.?.p ta-
o T salla. Suuri osa ohjelmistopaivityksista sisaltaa haa-
lee olla henkildita, joiden tehtdvéa on | ygittuvuuksien korjauksia, joten ne on syyta asentaa
jatkuvasti seurata ohjelmistojen ja pian niiden julkaisemisen jalkeen. Haavoittuvilla jér-
laitteiden haavoittuvuuksia eri lah- jestelmilla on aina suurempi riski joutua tietomurron

teista. Erityisesti Kyberturvakeskuk- kohteeksi.
. . . - Kyberturvallisuuskeskus: Suojaudu tietomurroilta. -
sen haavoittuvuusilmoitukset autta-

vat tdssa tyossa, mutta sen lisaksi

kannattaa ottaa seurantaan esim. kayttojarjestelman (kuten Microsoft tai Apple) toimitta-
jan oma sivusto ja muita kansainvalisid, haavoittuvuuksiin keskittyvia sivustoja (tietokan-
toja) kuten NIST, CVE, SNYK ja Exploit Database. Linkit ndihin on kohdassa ”Linkkeja”.

5.4 Anti-virusohjelmien kaytto ja yllapitaminen

Anti-virus ohjelmisto on vahimmaisvaatimus suojeltaessa tydasemia, tiedostopalvelimia ja
muita julkisessa verkossa olevia resursseja kiristyshaittaohjelmien hyokkayksiltd. Nama tyo-
kalut suojaavat vain tunnetuilta haittaohjelmilta, mutta ei nollap&iviahaavoittuvuuksilta? ja
muilta tuntemattomilta uhilta, mutta useissa tapauksissa anti-virus -ohjelmisto suojaa riit-
tavasti ndita resursseja ja estaa tiedostojen salakirjoittamisen. Jotta nama tyokalut olisivat
tehokkaita, pitaa huolehtia siita, ettd ne ovat paivitettyja ja ajan tasalla. On tarkeas, etta
anti-virusohjelmiston virustietokannat ovat ajan tasalla seka etta suojattavat tiedostot tar-
kistetaan saannollisesti tunnetuilta haittaohjelmilta skannaamalla tietokone anti-virusohjel-
malla seka muistitikut ja muut ulkoiset muistivalineet aina, kun ne liitetdan tietokoneeseen
USB-portin kautta.

5.5 Tietoverkkojen segmentointi

Tietoverkkojen segmentoinnilla tarkoitetaan verkon jakamista osiin ja suojaamista niiden
valiselta liikenteeltd. llman suojausta yksittdinen saastunut tietokone levittaa haittaohjel-
maa verkon kautta kaikkiin samassa segmentissa oleviin koneisiin. Tietoverkko, joka ei ole
segmentoitu pienempiin ja toisistaan loogisesti eroteltuihin osiin, mahdollistaa hyokkaajien
laajamittaisen verkossa olevien tietokoneiden saastuttamisen ja haltuunoton. Pahimmillaan
hyokkaaja saa paasyn paakayttdjan oikeuksiin, toimintoihin ja laitteisiin.

Riskin rajaamiseksi yksi tai useampi verkon suodattava komponentti (yleensa palomuuri)
pitaa olla asennettuna verkkosegmenttien viliin, joilla on erilainen turvallisuustaso. Jako voi
olla esim. sisdinen palvelinverkko, palvelinverkko internetiin nakyville palveluille,

3 Nollapaivahaavoittuvuus (Zero Day Vulnerability) tarkoittaa tietoturva-aukkoa, jolle ei ole olemassa kor-
jausta, mutta haavoittuvuudelle on olemassa hyvaksikdyttomenetelma.
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tyoasemaverkko, paakayttaja verkkoalue, jne. Hallintotason verkon segmentointi voidaan
myos ottaa kayttéon varmistaakseen, etta korkeimman johtotason kayttajat ovat vaikeasti
saavutettavissa hyokkayksen kautta. Suomessa viranomaisten kayttama hallinnon turvalli-
suusverkko (TUVE) on erityisen tarkasti suojattu ulkoisiltd hydkkayksilta. Verkosta vastaa
Valtion tieto- ja viestintatekniikka keskus, Valtori. Lisdtiedot osoitteesta https://val-

tori.fi/etusivu

Naiden lisaksi yhteyden kayttajien tydasemien valilld pitaa olla lahtokohtaisesti estetty.
Tybaseman sovelluspohjainen palomuuri estda data liikkkumisen tydasemien valilla ja ndin
ollen vahentaa riskia kiristyshaittaohjelman leviamiselle tydasemasta toiseen.

5.6 Kayttooikeuksien ja sovellusten oikeuksien rajoittaminen

Ensimmaiseksi kannattaa tarkistaa, etta tydaseman kayttajilla ei ole paakayttajan oikeuksia
tyoasemassaan. Ohjelmien asentaminen ja haitallisen koodin ajaminen tydasemassa tulee
ndin ollen oletusarvoisesti mahdottomaksi.

Toinen hyva keino tdssa kohdassa on ottaa kayttoon vain yllapitoon dedikoidut tydasemat.
Naissa tydasemissa on vain yllapitoon tarkoitetut sovellukset eika niissa saa olla mitaan yli-
maaradista asennettuna. Ty0asemissa ei myodskaan saa olla internetyhteytta (aivan, luit oi-
kein). Hyokkaaja pyrkii aina l16ytamaan korkean tason kdyttéoikeuksia, jos se saa verkon
paakayttdjan oikeudet, on peli menetetty eikda milladn voida estaa hyokkaadjan etenemista
verkon resursseissa silla hetkella. Edella mainituissa ”Big Game Hunting” tapauksissa erityi-
sesti pyritdan saamaan verkon paakayttajan oikeudet ja niiden avulla levittaa kiristyshaitta-
ohjelmaa kaikkialle verkkoon, jotta tiedostojen salaaminen olisi mahdollisimman taydel-
lista. Kyseessa voi siis olla koko organisaation olemassaoloa uhkaava toiminto, jos hyokkaa-
jalla on paakayttajan oikeudet verkossa. Padkayttajan oikeuksilla varustettuja kayttajia pi-
taisikin olla hyvin rajoitettu minimi maara ja erityistda huomiota tulisi kiinnittaa niiden kayt-
toon. Padkayttajankin tulisi normaalisti operoida vain peruskayttajan oikeuksilla ja vain tar-
vittaessa kayttaa paakayttajan oikeuksia varsinkin, jos tydasemaa kaytetaan muuhun kuin
yllapitoon. Nailla rajoituksilla voidaan estaa kiristyshaittaohjelmaa toimimasta tai rajoite-
taan sen kykya salakirjoittaa tiedostoja.

Kiristyshaittaohjelman avulla tehtya kyberhyokkayksen riskia voidaan tietoverkossamme
pienentid kovettamalla? (hardening) tydasemia, palvelimia, usein kdytettyj3 sovelluksia eri-
tyisesti sellaisia, joita kdytetdan internetistd, kuten sahkdposti. Windows ymparistossa voi-
daan lisdksi ottaa kayttoon joitakin lisaturvaa tuovia komponentteja, kuten Windows De-
fender ATP ja Windows Applocker). Naista voi lukea lisad Microsoftin sivustoilta.

5.7 Internetyhteyden rajoittaminen

Kiristyshaittaohjelmat usein kayttavat internet yhteyttd kommunikoidakseen infrastruktuu-
rin kanssa, jota isanndi verkossa kyberrikolliset. Jos organisaation tyontekija tai muu

4 Kovettaminen eli hardening tarkoittaa ei-valttamattémien ominaisuuksien poistamista kdytdsta, kuten avoi-
mien verkkoporttien sulkeminen tai macrojen poistaminen kaytosta.
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kayttaja menee kyberrikollisten isanndimalle verkkosivulle, han saattaa tietamattaan ladata
ja aiheuttaa haittaohjelman automaattisen asennuksen tydasemalleen. Haittaohjelma saa
ndin paasyn organisaation verkkoon.

Turvallisen internet yhteyden kayttoonotto, joka estaa haitallisten ohjelmien saamisen
verkkoselaimen kautta, nojaa siihen, etta otetaan turvallisuustoimintoja esim. proxy -palve-
lin verkkosivustojen lataamiseen (web liikenne) ja oma DNS palvelin verkkosivujen nimipal-
veluksi. Nailla vahennetaan kiristyshaittaohjelmiin liittyvia riskeja. Lisaksi ndilla voidaan suo-
dattaa yhteydenotto organisaation tyontekijoilta verkkosivuille, joilla on tunnetusti maine
tai ovat muuten kategorisoitu haittaohjelmien levittdjina. Samoin voidaan tunnistaa epa-
normaalia toimintaa, kuten isojen tiedostojen lahettamista tietojarjestelmasta palvelimelle
kaytossa olevien operaattoreiden palveluiden ulkopuolelle.

5.8 Lokiin perustuvan valvonnan kayttéonotto

Tietojarjestelmien tietoturvatapahtumien tarkkailemiseksi ja kayton jalkiselvittelyyn esim.
tietomurtotapauksissa, tarvitaan lokienhallintajarjestelmaa erilaisissa tiedonhallintajarjes-
telmissa. Naihin kuuluvat jarjestelman infrastruktuurin palvelimet, padkayttajien ja muiden
kayttajien tydasemat, liiketoimintajarjestelmien palvelimet seka tietoverkko- ja turvallisuus-
laitteistot, jotka sijaitsevat seka tietojarjestelmien reunoilla, etta keskiossa. Naitd ovat esim.
Active Directory (AD) ja Domain Controller (DC) palvelimet, nimipalvelimet (Domain Name
Servers, DNS) seka erilaiset valityspalvelimet (proxies).

Tietokoneet, puhelimet, rei-
tittimet ja operaattorit keraa-
vat sdannollisesti lokitietoja
kayttamistamme laitteista.
Lokien avulla asiat varmiste-
taan, virheet korjataan ja tie-
tomurrot havaitaan. Huolehdi
siitd, ettd jarjestelmiesi lokien
kerdys on kunnossa.

Lokiohjeita

Laki julkisen hallinnon tiedonhallinnasta
https://www finlex.fi/fi/laki/alkup/2019/20190906

Suosituskokoelma tiettyjen tietoturvallisuussaanndsten
soveltamiseksi (2020)
https://julkaisut.valtioneuvosto.fi/handle/10024/162433

Kyberturvallisuuskeskuksen lokiohje (2020)
https://www.kyberturvallisuuskeskus.fi/fi/ajankoh-
taista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja

On huomattava, etta julkisen VAHTI lokiohje (2009)

hallinnon toimijalla on Lain
julkisen hallinnon tiedonhal-
linnasta (tiedonhallintalain)
17 § nojalla velvollisuus tal-
lentaa lokitapahtumat luovu-
tus- ja kayttolokin osalta. Li-
satietoa aiheesta oheisessa
tietolaatikossa.

https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-
32009-lokiohje

Lokien hallinta osana tiedonhallintalain vaatimuksia (opin-
naytetyo (2020)

https://www.theseus fi/bitstream/han-
dle/10024/423456/ONT_MinnaRyyppo lopulli-
nen.pdf?sequence=2&isAllowed=y

Lokitiedot kertovat, mitad, miksi ja milloin jotakin tapahtui. Tiedoilla selvitetdan virhetilan-
teita, tai varmistetaan etta virheita ei ole syntynyt ja kasitelty tieto on oikeaa. llman
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asianmukaista lokitietoa virheiden syita on mahdoton selvittaa ja niiden korjaaminen hyvin
vaikeaa. Usein jarjestelmilta vaaditaan tiedon kiistamattomyytta ja autenttisuutta, minka
todistaminen vaatii monipuolista lokitusta. Lokitietoja sailytetdan riittavan pitkaan, jotta
niihin voidaan tarpeen vaatiessa palata pitkdankin ajan kuluttua. Tietoturvapoikkeamien ha-
vainnoimiseksi lokeja voidaan analysoida joko reaaliaikaisesti tai jalkeenpain.

5.9 Tyétekijoiden tietoisuuden lisaaminen ja tietoturvakulttuuri

Kiristyshaittaohjelmahyokkaykset alkavat usein, kun sahkopostin liitteena tullut epamaarai-
nen liite avataan tai ollaan vierailemassa jossain ilkeamielisella verkkosivulla. Kayttajien
kouluttaminen havaitsemaan erilaiset hyokkaysyritykset ja kehittamaan omia digitaalisen
turvallisuuden taitoja, ovat ndin ollen ensiarvoisen tarkeita taistelussa naita verkkorikollisia
vastaan, vaikkakin pelkastaan kayttdjien toiminnalla ei taydellisesti esteta kiristyshaittaoh-
jelmien aiheuttamaa uhkaa. Kayttdjat ovat silti avainasemassa, koska mikaan tekninen tur-
vallisuusratkaisu ei kokonaan poista kayttdjien kautta tulevien hydkkaysten uhkaa organi-
saation jarjestelmiin. Kouluttamalla kayttajia heille kehittyy kyky tunnistaa erilaiset hy6k-
kaysyritykset ja kynnys raportoida niista eteenpain madaltuu. Kayttajat ovat tietoturvasta
vastaavien ihmisten silmat ja korvat koko organisaatiossa sielld missa teknisia valvontajar-
jestelmia ei ole. Kiristyshaittaohjelmat tulevat usein organisaation verkkoon esim. USB-tik-
kujen kautta, joten kouluttamalla kayttdjia vahennetdaan myds tata fyysisesta maailmasta
tulevaa uhkaa. Hyokkaystapana voi olla, etta kohdeorganisaation parkkipaikalle pudotetaan
haittaohjelman sisaltavia USB-tikkuja tai niitd jaetaan messuilla jollakin tekosyylla (esim.
hieno valo tietokoneeseen, joka saa virtansa USB-tikun kautta). Naita ei kdyttajat ehka osaa
ajatella uhkina, ellei niista ole puhuttu koulutuksissa tai tietoiskuissa. Samoin sahkopostin
kautta tulevat haitalliset liitteet tai epamaaradiset pyynnot vieraille verkkosivuilla eivat valt-
tamatta nouse esille, ellei niiden havaitsemiseen kouluteta. Tietoturvatietoinen ihminen on
organisaation vahvin lenkki verkkorikollisia vastaan.

Tietoisuuden kehittamiseen on erilaisia keinoja riippuen organisaation koosta, tyontekijoi-
den maarasta, organisaation toiminnasta ja merkityksestd, vaikka osana yhteiskunnan ko-
konaisturvallisuutta, tyontekijoiden koulutustasosta ja esim. organisaation tietoturvakult-
tuurista. Voidaan jarjestaa tietoiskuja, verkkokoulutuksia, jakaa hyvia kaytanteita, posteri-
kampanjoita, videokoulutusta, puhua asioista viikkopalavereissa, ottaa jokin tunnettu pu-
huja pitdmaan parin tunnin koulutuksen, tehda materiaalia intranettiin, jarjestaa erilaisia
tietoturva-aiheisia tietokilpailuja, palkita osaamisesta, tehda sisdisia videopatkia (meidan
oma Tictoc), ottaa jokaiseen viikkopalaveriin tietoturvaminuutin, jne.
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Pehmeiden keinojen lisaksi
kannattaa aika ajoin tuoda
esiin esim. paakayttadjien vel-

Tietoturvakulttuurissa on parannettavaa

"Meita hammastyttaa se, etta monien yritysten tietoturva-
vollisuudet kaikille ICT-teh- kulttuurista saama pistemaara jaa edelleen melko al-
tavissa tyoskenteleville. Hei- haiseksi. Yli yhdeksassa yrityksessa kymmenesta turvalli-
din velvollisuutenaan on ke- | Suuskulttuurin taso on kohtalainen. Rikolliset iskevat yri-
tysten IT-toimintoihin joka paiva aiheuttaen niille suoranai-
sia kustannuksia ja pakottaen ne kayttamaan merkittavasti
resursseja digitaalisten arvojen turvaamiseen. Siksi ham-

hittda omaa tietoturvaosaa-
mistaan ja jakaa osaamis-

taan myGs muiden kanssa, mastyttds, ettd monissa yrityksissa rikollisuudelta suojau-
jos havaitsee, etta heidan tumiseen ei panosteta enempaa”, kertoo KnowBe4-konser-
osaamistaan kaivataan. On niin kuuluvan CLTRe:n toimitusjohtaja Kai Roer.

tirkeds havaita, ettd organi- Tama yritys toimii KnowBe4-tietoturvakonsernin maailman-

. o . laajuisena tietoturvakulttuurin tutkimuskeskuksena.
saation tietojarjestelmien

paakayttajat ovat usein pri- Lue lisaa tietoturvakulttuuritutkimuksesta
maarikohde verkkorikolli- https://www.sttinfo fi/tiedote/tietoturvakulttuurissa-on-eni-

ten-parannettavaa-koulutus--ja-kuljetusaloilla?publishe-
rld=69818153&releaseld=69886526

sille. Kun verkkorikollinen
saa paakayttajan oikeudet
organisaation verkkoon, on
peli usein menetetty. Tastd johtuen paakayttajien tulee ymmartda asemansa organisaation
”kruununjalokivien vartijana”. Se tarkoittaa eri asioita eri organisaatioissa, mutta asian tie-
dostaminen ja sen esille nostaminen ja huolehtiminen sen merkityksesta ja ymmartami-
sesta kuuluu organisaation johdolle. Tassa yhteydessa puhutaankin usein kyberhygieniasta
eli siita, etta jarjestelmat pysyvat puhtaina ja turvallisina. Paakayttaja on siina avainase-
massa.

Tietoturvakulttuuria kehitetdan Suomessa myds kansallisella tasolla. Esimerkiksi Digi- ja va-
estotietovirasto (DVV) tuottaa kuukausittaisia verkko-ohjelmia henkildstolle, asiantuntijoille
ja johdolle, joiden tarkoituksena on kehittdaa henkiléston ja organisaation digiturvaosaami-
sen tasoa Tarjolla on muita maksuttomia digiturvaan liittyvia verkkokoulutuksia ja digiturva-
peli — https://digiturvallinenelama.fi. Katso DVV:n tapahtumakalenteri osoitteessa
https://dvv.fi/digiturva .

5.10 Selvitetaan mahdollisuudet saada kybervakuutus

Kybervakuutus voi nykypadivana mahdollistaa sen, ettd organisaatio voi jakaa vastuuta mah-
dollisen kyberhyokkayksen kohdatessaan. Vastuun jakaminen tarkoittaa varautumista ta-
loudellisiin menetyksiin aineellisissa ja aineettomissa vahingoissa tai lainopillisten neuvojen
saamista oman kyberympariston suojaamisessa teknisin ja hallinnollisin keinoin.

Suomessa kybervakuutuksia tarjoaa ainakin Osuuspankki (OP), LahiTapiola, vakuutusyhtio
If, Turva, AON, Howden, AIG Finland, IB Partners, DUAL Finland, S6derberg Partners jne.

Kybervakuutus korvaa esim. seuraavia asioita (Howden sivuston mukaan)
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e Vahinkotukipalvelu (24/7 puhelinpalvelu) auttaa saamaan teknisen avun paikan paille
viipymatta ja palauttamaan toimintakykysi mahdollisimman nopeasti.

e IT-turva- ja rikostekniset kustannukset, kriisitiedotuskustannukset, hallinnolliset ja oi-
keudenkayntikustannukset sekd henkilotietomurron kasittelykustannukset, muut yli-
maaraiset kustannukset.

o Jarjestelmien korjaamisesta ja vahinkojen minimoinnista aiheutuvat kustannukset
o Keskeytysvahinko ja liikevaihdon menetys

e Vastuuvahingot ja selvittelykustannukset

e Lain mukaan vakuutettavissa olevat seuraamusmaksut

o Tietomurtokiritystilanteesta aiheutuvat selvittelykustannukset ja lunnaat

Lahitapiola on listannut joitakin esimerkkitapauksia, jossa kybervakuutuksesta on hyotya:

e Yrityksen tietojarjestelmiin on tarttunut kiristyshaittaohjelma. Tall6in korvaamme IT
asiantuntijan tekeman tyon, kun tietojarjestelmia palautetaan toimintakuntoon eli pois-
tetaan haittaohjelma ja palautetaan tiedostot. Tilanteesta aiheutunut keskeytysvahinko
korvataan myos.

e Hakkeri on kaapannut toimitusjohtajan sahkopostin ja lahettaa toimitusjohtajan ni-
missa laskutukseen perusteettoman maksun. Kun maksu on jo maksettu, kay ilmi, etta
maksu menikin hakkerin tilille. Tall6in korvataan tietojarjestelmissa tarvittavat selvitys-
tyot, selvitetddan miten sahkoposti on kaapattu, estetdaan sahkopostitilin kdayttaminen ja
kerrotaan mita on tehtava, jotta tilannetta ei paase tapahtumaan uudelleen. Kor-
vaamme myos vaaralle tilille maksetun summan.

e Yrityksen tietoja on vuotanut sahkdisesti tietosuojaloukkauksen takia tai inhimilli-
sestd erehdyksestd. Vakuutuksesta korvataan asiakkaalle viestintakustannukset, joita
tilanteessa on tehtdva lain vaatimuksesta. Korvaamme myds viestintatoimistokustan-
nukset, mikali sellaista on kaytetty maineriskin pienentamiseksi seka toiselle aiheutu-
neen puhtaan taloudellisen vahingon, joka on johtunut tasta tapauksesta.

Lisaa esimerkkeja voi lukea verkosta. Kybervakuutuksia on siis tarjolla runsaasti, joten en-
nen kuin ottaa vakuutuksen sen ehdot pitaa lukea tarkasti. Esim. inhimillinen erehdys voi
estaa korvauksen saannin, mutta lahtokohtaisesti vakuutukset ovat melko kattavia ja ovat
yksi tarkea osanen organisaation varautumisessa kyberiskuja vastaan. On kuitenkin hyva
muistaa, ettd vastuuta ei voi ulkoistaa. Yrityksen ja organisaation johto tai viranhaltija on
kuitenkin aina vastuussa turvallisuudesta kokonaisuutena.

5.11 Varautumissuunnitelman kayttoonotto

Kiristyshaittaohjelman erityistekija on, etta hyokkayksen kohteena olevan organisaation toi-
minta voidaan saattaa epavarmaan tilaan. Monet normaalit toiminnot lakkaavat tai voivat
lakata toimimasta, kuten puhelimet, pikaviestiohjelmat, liiketoimintasovellukset, turvalli-
suusjarjestelmat, kulunvalvonta, kassajarjestelmat, jne. Kiristyshaittaohjelmalla saattaa olla
mittavat vaikutukset koko organisaation toiminnan lamauttamisessa. Pahimmillaan joudu-
taan palaamaan paperi ja kynan kayttoon ja syvasti digitalisoituneessa yhteiskunnassa, ku-
ten Suomi, se ei ole edes mahdollista kaikissa toiminnoissa. Olemme ottaneet niin laajasti
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digitaalisia jarjestelmia kayttoon, ettd olemme niista riippuvaisia ja tavallaan niiden vankina
ilman mahdollisuutta palata vanhaan maailmaan.

Organisaatiolle on tarkeaa, etta silla on olemassa suunnitelma, jonka avulla se voi jatkaa
(liike)toimintaa jonkin aikaa ilman tietoverkkojen toimivuutta siihen saakka, kunnes on pa-
lattu takaisin normaalitilaan. Tama suunnitelma ei saa olla siella tiedostokansiossa tietojar-
jestelmissa tai Teamsissa, vaan sen tulee olla paperisena sellaisessa paikassa, josta se tarvit-
taessa on saatavilla. Kiristyshaittaohjelman lisdksi voi organisaatioon kohdistua toinen, ki-
ristyshaittaohjelmahyokkaysta tukeva kyberhyokkays, jolla on saatu sahkot pois kdytosta.
Silloinkin suunnitelmien tulee olla saatavilla. Ne eivat siis esimerkiksi saa olla tilassa, joka on
sahkolukon takana.

Suunnitelma on paivitettava sadannollisesti esim. organisaation tai kumppanuuksien yhteys-
tietojen muuttuessa. Suunnitelman kayttoéonottoa ja kdyttéa on myds harjoiteltava. Se tar-
koittaa, etta jollakin on vastuu siitd, etta harjoittelu on osana organisaation vuosikelloa ja
se huomioidaan esim. budjetoinnissa.

Varautumissuunnitelma on organisaation lisdvakuutus, jota ei kannata teettaa konsultilla ja
varautumissuunnitelman harjoittelu on organisaation testi siita, miten se selviytyy digitaali-
sissa aariolosuhteissa. Vain suunnittelemalla ja harjoittelemalla voi |6ytaa ne kriittiset koh-
dat, joihin organisaation toiminta voi kaatua kriisin alla. Siihen kannattaa siis kayttaa aikaa

ja voimavaroja.

5.12 Viestintastrategia kyberkriisissa

Viimeisena hyokkaysriskin vahentdamisen kohtana on kyberturvallisuuden viestintastrategia.
Oikea-aikaisen ja oikean tasoisen viestinnan merkitysta ei voi liiaksi korostaa. Viestinta on
osa kyberkriisin hallintaa, koska hyvalla viestintastrategialla voidaan rajoittaa kyberhyok-
kayksen vaikutuksia ja rajata tai poistaa organisaation maineeseen kohdistuvia haittoja. Sa-
malla tdassa annetaan yleisia neuvoja kriisiviestinnasta, joita voi soveltaa mihin tahansa or-
ganisaation kohtaamaan kriisiin. Kiristyshaittaohjelmalla tehty hyokkays eroaa kuitenkin
muista kriiseista viestinnan ndakokulmasta, koska silloin saattaa kaikki normaalit viestintaka-
navat olla poissa kaytosta ja joudutaan turvautumaan ei-digitaalisiin keinoihin.

Kiristyshaittaohjelma hyokkayksen torjumiseksi ja vaikutusten rajaamiseksi tulee organisaa-
tiossa olla etukateen suunniteltu ja vastuutettu viestintastrategia. Sen tulee olla ulottua
kaikkiin organisaation sidosryhmiin niin kansallisesti kuin kansainvalisestikin riippuen orga-
nisaation toiminnan laajuudesta. Kriisin sattuessa on tarkea rajata sen vaikutus organisaa-
tion julkikuvaan ja maineeseen liittyen seka sisaisesti, etta ulkoisesti.

Kayttokelpoisen viestintastrategian kehittdminen tulee perustua yhteistyéhon liiketoimin-
nan tai virkavastuullisten julkishallinnossa sekd organisaation digitaalisen turvallisuuden toi-
mijoiden kanssa. Yhdessa heidan tulee suunnitella toimenpiteet ja asianmukaiset viestit,
jotka esitetadn organisaation johdolle toimitettavaksi sidosryhmille ja tarvittaessa julkisuu-
teen. Jos mahdollista viestinndssa tulee kayttaa viestinnan asiantuntijoita tai konsultteja.
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Kriisiviestintaa tulee harjoitella ja sita voi oppia vain kahdella tavalla: lapikaymalla kriisin ja
oppimalla sen kautta tai harjoittelemalla. Jalkimmainen on useasti se mukavampi tapa op-
pia. Kriisin kaynnistymiselle on tyypillista sekaannus. On vaikeaa tietdaa kenen pitaisi toimia
ja onko ylipaansa pakko tehda jotain. Kokonaiskuva hahmottuu hitaasti, eika ilman sita toi-
minta ole kovinkaan jarkevaa ulkopuolelta katsottuna. Kokonaiskuvan luomisessa auttaa,
kun tilannetta on joukolla harjoitelu. Istumalla péydan dareen voi kuvitella mita voi tapah-
tua, miten asia sitten etenisi ja mita niissa tilanteissa pitaisi tehda. Kirjoituspdytaharjoitus
on halpa ja helppo tapa harjoitella ja usein se jo riittaa tuomaan esiin epakohtia ja paranta-
misen tarpeita niin viestinnan laajuudessa kuin laadussakin.

Seuraavassa on professori Elisa Juholinin kirjasta ”“Communicare! Viestinnan tekijan kasi-
kirja” kriisiviestintasuunnitelmaan sisallytettavia elementteja. Nama jakaantuvat kolmeen
kokonaisuuteen: Varautuminen, Toimiminen seka Tuki ja kehittaminen.

Varautuminen . Kriisityypit, joita organisaatio saattaa kohdata

. Viestinnan periaatteet

. Kohde- ja sidosryhmit tarkeysjarjestyksessa (voi vaihdella eri kriiseissa)
. Julkisuudet, mediat ja foorumit

. Vastuut eriteltyina eri henkiléille ja ryhmille

. Yhteistyokumppanit erilaisissa kriiseissa

. Prosessi vaihe vaiheelta

. Keinot ja toimintaohjeet

. Aineistot (missa saatavilla, kuka vastaa paivittamisesta)

10. Valmennus, koulutus ja harjoittelu

Toimiminen

O N(OULT & WN -

Tuki ja kehittdaminen

Kiristyshaittaohjelman kohdatessa organisaation on suuri mahdollisuus sille, etta kaikki pe-
rinteiset viestintdkanavat ovat kayttokelvottomia. Kun tietokoneet eika tietoverkot toimi,
on nykyinen digitaalinen ymparisto polvillaan. Kyberhydkkdys saatetaan toteuttaa yhdessa
kiristyshaittaohjelmaan perustuvan hyokkayksen kanssa siten, etta myods sahkdverkko ei
toimi tai on epastabiili, joka aiheuttaa itsessdan laajaa epavarmuutta ja paniikkia niissakin,
joiden tarkoitus on toteuttaa kriisiviestintaa. Jos hyokkays koskee laajemmin yhteiskuntaa,
myos laheisten parjdaminen voi olla mielessa ja hairitd omaa kriisinhallinnan tehtavaa. Ky-
berhyokkayksessa vaikutusalue voi olla suuri ja siksi vain harjoittelemalla voidaan saada ru-

tiinia toimintaan kriisitilanteessa ja

i v o . Kriisiviestijén ty6kalupakki
samalla I6ydetaan heikkoja kohtia

niin kriisinhallinnan, jatkuvuuden hal- | Lue lisa kriisiviestinnésté tasta Suomen tietotoi-
linnan kuin viestinnankin suunnitel- miston, STT:n (2021) ohjeesta "Kriisiviestijan tyo-
mista. Harjoittelulla myés madalle- kalupakki — Nailld pysyt askelen edella.

https://www.viestintapalvelut.fi/blogi/kriisiviestinta-
tyokalupakki-nailla-pysyt-askeleen-edella

taan tarvetta tukeutua kirjalliseen
materiaaliin kriisin keskella. Jos kirjal-
lista materiaalia esim. prosessin

kulku, viestinnan vastuuhenkildiden yhteystiedot, viestittavien yhteystiedot jne. tarvitaan,
niin on hyva muistaa, etta sen ainoat kopiot ei saa olla tietojarjestelmissa. Suunnitelmista ja
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yhteystiedoista pitda olla paperiversiot, jossa helposti saatavilla (ei esim. sahkdlukon ta-
kana) ja niiden kaytettavissa oikea-aikaisesti, joilla on toiminnallinen vastuu.

Harjoitusten osalta voi osallistua esim. kansalliseen TAISTO- harjoitukseen aina jokaisen
vuoden marraskuussa (https://dvv.fi/taisto ) ja harjoitella omatoimisesti TAISTOmaatin
avulla. Lisatietoja I6ydat DVV:n osoitteesta https://www.eoppiva.fi/koulutukset/taisto-
maatti-digitaalinen-harjoitus-organisaation-toiminnan-ja-jatkuvuuden-mahdollistamiseksi/

6 Miten reagoida hyokkaykseen?

Tassa kappaleessa annetaan ohjeita siitd, miten tulee vastata kiristyshaittaohjelmaan pe-
rustuvaan hyokkaykseen. Teknisilla keinoilla on mahdollista vastata hyokkaykseen nopeasti
ja rajoittaa tai estaa sen aiheuttamia menetyksia. Uhriksi joutuneelle kriisiviestinta ja rikos-
ilmoituksen tekeminen on tarkeaa, jotta voidaan jatkossa paremmin estaa samankaltaiset
rikokset, saada rikolliset vastuuseen seka antaa tietoa sidosryhmille, jotta he voivat valmis-
tautua mahdolliseen haittaohjelman leviamiseen.

6.1 Toimenpiteiden kayttoonotto

Ensimmaisena (1) vastauksena hyodkkadykseen tulee kayda lapi lokitiedot ja muut verkon
kayttoa tarkkailevat jarjestelmat, jotta saadaan selville mita toimintoja ja tapahtumia tahan
hyokkaykseen liittyy. On siis tarkeaa, etta organisaatiolla on kdytdssa lokitus ja jarjestelmat,
joilla lokia voidaan lukea (SIEM-CSOC?). Lokit tulee myés olla varmistettu, ettei niihin voida
tehda muutoksia hydkkaajan toimesta. Erillinen lokipalvelin on tahan hyva keino. Lokituk-
sen ja muun verkon kautta tulevan tiedon kerdadaminen SIEM jarjestelmaan seka itsella tai
kumppanilla oleva CSOC-tietoturvan hallintakeskus mahdollistaa keskitetyn lokien hallinnan
seka verkossa tapahtuvan epanormaalin toiminnan havainnoinnin tekodlyn avulla ja siihen
reagoinnin jopa proaktiivisesti.

Toinen vaihe (2) on varmistaa, ettd organisaation varmuuskopiot on suojattu kiristyshaitta-
ohjelman vaikutukselta. Varmuuskopiot sisdltavat mediat tulee tassa vaiheessa irrottaa ver-
kosta. Jos varmuuskopiot salataan hyokkadjan toimesta, ei organisaatiolla ole mitaan kei-
noa saada tietojaan takaisin. Varmuuskopiot ovat arvokasta tietoa, joka pitda suojata myos
fyysisellad etdisyydelld organisaation jarjestelmien toimintaymparistosta. Silla varmistetaan,
ettd mahdollisen kiristyshaittaohjelmaan perustuvan kyberhydkkayksen lisdksi tehtavalla
tukihyokkaykselld ei onnistuta vahingoittamaan tai tuhoamaan konesalin fyysisia jarjestel-
mid. Suurempi uhka varmuuskopioille on kuitenkin, ettd ne tuhoutuvat esim. tulipalossa tai
muussa onnettomuudessa, kun ne sijaitsevat samassa tilassa varmuuskopioitavien jarjestel-
mien kanssa. Toinen varmuuskopioita uhkaava riski on, etta niista palauttamista ei koskaan

5 SIEM, Security Incident and Event Management, tarkkailee organisaation tietojarjestelmia ja -verkkoja seka halyttia ha-
vaitessaan normaalista poikkeavaa toimintaa. Tietoturvauhkien havaitseminen mahdollisimman aikaisessa vaiheessa mah-
dollistaa nopean reagoinnin ja minimoi vahingot.

CSOC (Cyber Security Operation Center) tarkoittaa tietoturvan tai kyberturvallisuuden hallintakeskusta, jossa eri lahteista
tullutta tietoa analysoidaan ja sen avulla havaitaan esim. epanormaalia kdytosta verkossa.
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harjoitella ja tositilanteessa palauttaminen varmuuskopioista ei onnistukaan, koska ne ovat
syysta tai toisesta korruptoituneet tai muuten vahingoittuneet.

Kolmannessa vaiheessa (3) varmistetaan, ettd saastunut kone ei jatka kiristyshaittaohjel-
man levittamista muualle verkkoon. Tama tehdadan poistamalla tietokone internetyhtey-
destd, mutta tietokoneen virtoja ei saa sammuttaa. Talla myds katkaistaan hydkkaajan ko-
mentokanava ja estetdan sita kontrolloimasta kiristyshaittaohjelmaa. Toimenpiteelld myds
estetddn organisaation dataan kohdistuvat manipuloinnit. Nailld toimenpiteilld on merkitta-
vat vaikutukset hyokkaajan aktiivisuuteen.

Kun haittaohjelma on tunnistettu, on
mahdollista etsia lokeista tahan liit-
tyvia ominaisuuksia, kuten verkko-

Tilannetta pitéa johtaa ja estéda lisdvahingot

o ) ] Edella mainitut vaiheet1-3 ovat kaikki kiireellisia ja
osoite, johon haittaohjelma ottaa yh- | ne tylee mahdollisuuksien mukaan suorittaa sa-

teyttd, tiedostonimig, tiivistefunkti- maan aikaan. Kriisinhallintayksikén tehtéva on ja-
oita, sdahkoposteissa olevia aihee- kaa ja vastuuttaa tehtavat niin, etta nopeasti levia-
seen liittyvid tietoja jne. eli kaikkea van haittaohjelman vahingot jadvat mahdollisim-

man pieneksi (ei levid) ja etta tilanteesta jaa luo-
tettava digitaalinen jalki esim. rikostutkintaa var-
ten (lokit) seka varmistaa, etta organisaation hait-

mahdollista haittaohjelmaan liittyvaa
tietoa, jotta hyokkaaja voidaan tun-

nistaa ja jotta kerataan kaikki hyok- taohjelman salaamat tiedot voidaan palauttaa var-
kdykseen liittyva data talteen mah- muuskopioista. On tarkeaa, etta on ennalta mie-
dollista oikeudenkayntia varten. titty, kuka tekee mitékin ja etta tilannetta johtaa

muut kuin operatiivista toimintaa tekevat, jotta
heille jaa rauha tehda asioita, eika esim. joudu
vastailemaan puheluihin. (Kts. kappale 5.2).

Nailla tiedoilla voidaan myds estaa
uusia hyokkayksia laittamalla palo-
muuriin ja muihin verkon tietoturva-
laitteisiin suodatuksia, joilla estetdaan
esim. yhteydenotto hyokkadjan maarittelemaan verkko-osoitteeseen (CC, Command and
Control) lisatyokalujen lataamista varten.

Jos kaikki hyokkayksen kohteena olevan koneen tiedostot on hyokkaajan toimesta salattu,

tietokoneen sammuttaminen (voi) heikentdda mahdollisuuksia kerata hydkkaykseen liittyvia
tietoja ja samalla on vahemman mahdollisuuksia 10ytaa elementtejs, jolla laitteen muistista
|6ytyy keinoja tiedoston salauksen purkuun. Kannattaa sen sijaan laittaa kone unitilaan (hi-
bernation) jos se on mahdollista. Tama lopettaa haittaohjelman aktiivisen toiminnan ja ko-
neen muisti voidaan kopioida myohempaa tarkastelua varten.

Estdadkseen haittaohjelman leviamisen muihin verkossa oleviin tietokoneisiin ja ndiden tie-
dostojen salaamisen, on suositeltavaa, etta kaikki tietokoneet, joita ei ole kdynnistetty jate-
tdan kaynnistamatta ja tietokoneet, jotka toimivat normaalisti sammutetaan, jos mahdol-
lista tai ainakin kielletdan liittdmasta niihin mitdan siirrettavaa tallennusvalinetta (USB-
muisti, ulkoinen kovalevy, tms.)

Vaikka tietokoneen tiedostot on kiristyshaittaohjelman toimesta salattu, on mahdollista,
ettd salauksen purkuun loydetdan mydhemmin keinoja ja ne julkaistaan. Sen vuoksi on tar-
keda sailyttaa salattu data. Europolin, McAfeen ja Hollannin poliisin kyberrikostorjunta -
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yksikélla on projekti nimelta No More Ransom, jonka tarkoituksena on tunnistaa salauksen-
purkumenetelmia, jotka soveltuisivat laajaan kirjoon erilaisia kiristyshaittaohjelmia. Lue li-
saa projektista taalta https://www.nomoreransom.org/fi/index.html

6.2 Johtamisen koordinointi kyberkriisissa

Kiristyshaittaohjelman uhrille vaikutuksen menevat paljon pidemmalle, kuin menetetyn da-
tan tai lunnaiden maksun arvoon. Organisaatiolle seuraukset voivat olla moninaiset, mista
syysta on suositeltavaa perustaa

kriisinhallinta yksikkoé organisaa-
tion korkeimmalla tasolla. Kriisin-
hallinnassa tulee olla mukana
henkiloita, jotka ovat erilldaan ope-
ratiivisesta toiminnasta, jotta ope-
ratiivisessa toiminnassa olevat
henkilot voivat keskittya ongel-
man ratkaisuun.

Kyberturvallisuuskeskuksen havainnointi ja avunanto
-palvelu auttaa tietoturvaloukkausten selvittelyssa:
https://www.kyberturvallisuuskeskus.fi/fi/palve-
lumme/havainnointi-ja-avunanto

Tietosuojavaltuutetun toimisto auttaa henkilotieto-
jen tietoturvaloukkauksissa
https://tietosuoja.fi/tietoturvaloukkaukset

Kriisinhallintayksikko on vastuussa strategisen tason toiminnasta aloittamalla esim. sisdisen
ja ulkoisen viestinndn tarpeisiin strategisen toiminnan ja olemalla yhteydessa viranomaisiin,
kuten Kyberturvallisuuskeskukseen ja poliisiin seka tietosuojavaltuutetun toimistoon erityi-
sesti, jos kiristys koskee henkil6tietoja sisdltavaa dataa ja se on saattanut vuotaa ulospain.

6.3 Teknisen avun kaytto

Erityisesti pienilla ja keskisuurilla yrityksilla ei valttamatta ole omia resursseja ja osaamista

kiristyshaittaohjelmien tai muiden haittaohjelmien tai kyberturvallisuutta muuten uhkaa-

vien tilanteiden selvittelyyn ja
siitd toipumiseen. Tallaisissa tilan-
teissa tulee olla yhteydessa naita
palveluita tarjoaviin yrityksiin tai
viranomaisiin. Edelld mainittu Ky-
berturvallisuskeskus auttaa tassa-
kin, mutta myds kaupallisilla yri-
tyksilla kuten Nixulla on tarvitta-
vaa osaamista. On hyva etukateen

Kyberturvallisuuskeskuksen havainnointi ja avunanto -
palvelu auttaa tietoturvaloukkausten selvittelyssa:
https://www.kyberturvallisuuskeskus.fi/fi/palve-
lumme/havainnointi-ja-avunanto

Nixu Oy:n kyberhyokkaysten torjuntapalvelu
https://www.nixu.com/fi/palvelut/kyberhyokkaysten-

torjunta

selvittda myos, miten kybervakuutus kattaa tallaisissa tilanteissa ja olla heti yhteydessa va-
kuutusyhtioodn, kun tapaus on sattunut.

Tietoa kybervakuutuksista saat vakuutusyhtididen sivulta tai laittamalla hakukoneeseen

"kybervakuutus”.

6.4 Oikean tason viestinta

Kun kiristyshaittaohjelman avulla isketdan organisaatioon, on hyva olla valmiina viestinta-
strategia tai viestintasuunnitelma. Pelkka suunnitelma ei kuitenkaan riita, vaan sita on
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taytynyt myos harjoitella yhdessa seka teknisen tiimin, etta lilketoiminnan tai muut toimin-
nan seka organisaation johdon kanssa.

Sen mukaan missa hydkkays on tapahtunut, tulisi olla maariteltyna toimenpiteet viestin-
nalle. Viestiminen teknisista asioista asiantuntijoille tai kyberturvallisuuteen erikoistuneelle
lehdistolle tai sosiaaliseen mediaan eroaa toisistaan huomattavasti. Viestintastrategiassa
tulee huomioida erilaiset kohderyhmat ja miettia etukateen kuka, miten, kenelle, missa
muodossa jne. viestintaa tehdaan.

Organisaation jasenille on tarkeada nopeasti jakaa tietoa tilanteesta. Talla estetdaan huhujen
levidminen ja rauhoitetaan ihmisia.

Kriisiviestinnasta voi lukea lisda esim. YLE:n kriisiviestintdoppaasta tai MIF:n kriisiviestinta-
suunnitelman ohjeista linkkiluettelosta.

6.5 Alda maksa lunnaita

6.6

Kiristyshaittaohjelman pyytamia lunnaita ei kannata koskaan maksaa. Ei ole mitdan takeita,
ettd salatut tiedostot saadaan takaisin lunnaita maksamalla, mutta se kannustaa kyberrikol-
lisia jatkamaan toimintaansa ja sitten yllapitaa rikollista toimintaa. Lunnaita maksamalla ei
myoskaan ole takeita, etteikd organisaatio joutuisi uudelleen kiristyshyokkayksen kohteeksi
kyberrikollisten toimesta. Lunnaiden maksaminen on rikollisille my0s tieto siita, etta haitta-
ohjelma toimii.

Lisaksi kokemuksen kautta on todettu olevan riski, etta rikollisten lunnaita vastaan anta-
malla salausavaimella, tiedostot todella aukeaisivat. Monesti kiristyshaittaohjelma muuttaa
tiedostoja salauksen aikana niin, etta ainakin osa niista korruptoituu salauksen aikana, eika
ole enda palautettavissa alkuperaiseksi.

Mainittakoon, ettd on muitakin mielipiteitd ja joissakin tapauksissa lunnaat ovat tarkoituk-
senmukaista maksaa, mutta pddsddntéisesti lunnaita ei pidd maksaa. (Kts esim. “Uutiset”
sivulla 9).

[Imoituksen tekeminen

On suositeltavaa tehda aina rikosilmoitus, mikali joutuu kyberhyokkayksen kohteeksi kiris-
tyshaittaohjelman toimesta. Ensiksikin tekemalla rikosilmoituksen poliisin on mahdollista
tutkia tapausta ja etsia mahdollista Rikosilmoitus poliisille

avainta, jolla tiedostojen salaus voidaan https://poliisi fi/tee-rikosilmoitus

purkaa (Tutustu myoés No More Ransom
-projektin salauksenpurkutydkaluihin
https://www.nomoreransom.org/fi/dec-
ryption-tools.html ).

lImoitus kyberturvallisuuskeskukselle
https://www.kyberturvallisuuskeskus fi/fi/il-
moita

lImoitus tietosuojavaltuutetun toimistolle
Toiseksi tekemalla rikosilmoituksen, voi- https://tietosuoja.fi/tietoturvaloukkaukset
daan tekijaa syyttaa, mikali hanet saa-
daan kiinni ja nykyisin tekijat jadavat kiinni yha useammin. Yleensa heillad on

24


https://www.nomoreransom.org/fi/decryption-tools.html
https://www.nomoreransom.org/fi/decryption-tools.html
https://poliisi.fi/tee-rikosilmoitus
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
https://tietosuoja.fi/tietoturvaloukkaukset

Opas kiristyshaittaohjelmilta suojautumiseksi

maailmanlaajuisesti suuri maara uhreja ja vain ne, jotka ovat tehneet rikosilmoituksen voi-
vat saada oikeutta ja mahdollisen korvauksen.

Kolmanneksi tekemalla rikosilmoituksen poliisit saavat kasityksen siita, miten yleista tallai-
set hyokkaykset ovat ja voivat perustella lisaresursseja ja erikoisosaamisen tarvetta talla
alueella. Rikoksia, joista ei tehda rikosilmoitusta, ei tilastoida minnekaan ja silloin niiden sel-
vittelyynkdan ei panosteta. Neljanneksi on tarkedaa myos suurelle yleisolle saada tietoa kiris-
tyshaittaohjelmien avulla tapahtuvasta rikollisuudesta ja sitd kautta niitd osataan tunnistaa
ja varoa seka valmistautua niiden torjuntaan esim. tdman oppaan avulla.

Rikosilmoituksen lisdksi ilmoitus voi olla syyta tehda myds kyberturvallisuuskeskukselle ja
tietosuojavaltuutetun toimistolle. Tutustu infolaatikossa olevien linkkien kautta, milloin il-
moitus eri instansseille tulee tehda. Muista my0s, etta tietosuojaloukkauksissa pitaa ilmoit-
taa myos loukkausten kohteeksi joutuneille rekisterdityneille henkilille, joiden henkilotie-
dot ovat vaarantuneet.

6.7 Jarjestelmien palauttaminen puhtaista tiedostoista

Kiristyshaittaohjelman saastuttama laite on syytad uudelleen asentaa puhtaalta medialta eli
alkuperaiselta tai luotettavalta taholta ladatulta asennusmedialta. Datat tulee luonnollisesti
palauttaa varmuuskopioista, jotka ovat luotu ennen kuin jarjestelma on vaarantunut, jotta
voidaan olla varmoja, etta palautettava data ei ole saastunut kiristyshaittaohjelmalla. On
vaikea arvioida miten tehokasta tai turvallista datan palauttaminen olisi muilla tavoin. Seu-
raavia turvallisuuteen liittyvia ohjeita kannattaa noudattaa palautusmedian ja kaikkien ter-
veiden koneiden osalta

e Haavoittuvuus, jota hyokkaaja oli kdyttanyt, tulee valittdmasti korjata, jotta lisatartun-
nat voidaan valttaa. Tama sisaltda myos ohjelmistojen paivitykset ja palomuurisdaanto-
jen muuttamisen.

e Jos kiristyshaittaohjelma on tunnistettu, taytyy varmistaa ettei haittaohjelma ole tehnyt
sellaisia muutoksia, jolla se voisi uudelleen aktivoitua, kun saastunut kone uudel-
leenasennuksen jalkeen kdynnistetaan. Tama tarkoittaa esim. rekisterien arvojen muu-
toksia tai haitallisia tiedostoja.

e Salasanat tulee vaihtaa kaikkialla, minne hyékkays on vaikuttanut.

e Suorita toimenpiteitd, joita tdssa oppaassa on annettu kiristyshaittaohjelmien valtta-
miseksi.

7 Kyberturvallisuusjohtaminen ja ennakointi

Kyberjohtamisen keskeinen tekija on ennakointi. Kyberrikolliset nayttavat [6ytavan aina as-
tetta parempia hyokkdaysmenetelmia, kuin mitad puolustus. On luonnollista, ettad ndin on. Ri-
kollisen tarvitsee |0ytaa vain yksi heikko kohta, kun puolustuksen pitda huolehtia siita, etta
kaikki ohjelmistot, kdyttojarjestelmat, tietojarjestelmat, paatelaitteet, verkon komponentit,
kayttajahallinta, jarjestelmien seuranta, verkon valvonta, yksittainen loT laite ja varmistaa
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vield ihmiset ovat ”pdivitettyja” ja ajantasalla nykyisista ja uusista uhista. Rikolliselle riittaa,
ettd yksi ndista pettda ja aika usein se on ihminen, mutta tietotekninen ymparistémme on
niin monimutkainen, etta tarvitaan monta erilaista apuvalinettd, jotta sita voidaan hallin-
noida. Yksi ndista on tekoaly, joka osaa analysoida mita verkossa tapahtuu ja huomata seka
nostaa esiin havaitut epanormaaliudet. Tekodly tai koneoppiminen ei ole seppa syntyes-
saan, vaan sita pitaa hitaasti ja karsivallisesti opettaa tunnistamaan se mikd on normaalia ja
mika on epanormaalia. Tekoalysta on suuresti apua analysoimaan tilannetta eri lahteista
tulevien tietojen perusteella ja tekemaan siita sopivia kuvioita ihmiselle naytettavaksi
(CSOC). Loppukadessa ihminen aina paattaa toimenpiteet, mutta paljon voidaan myos au-
tomatisoida erilaisia vastauksia tekodlyn tuottaman informaation perusteella.

Ennakointiin kuuluu varautuminen ja ihmisten kouluttaminen. Kyberturvallisuus on kaikkien
organisaation osapuolten vastuulla, mutta johto tekee paatoksen, siita paljonko turvallisuu-
teen resurssoidaan rahaa ja tyévoimaa ja mitka ovat organisaation arvot, joita tulee erityi-
sesti suojella. Naiden arvojen suojaamiseksi organisaatiossa tehddan toimenpiteitd, joilla
ennakoidaan ndihin arvoihin kohdistuvia uhkia ja niilta suojautumista. Riskienhallinta on siis
keskeisessd osassa myos kyberhyokkayksiin varautumisessa. Turvallisuus on |dhtokohtai-
sesti itseisarvoton eli sen arvo tulee siitda mita turvallisuuden avulla suojataan ja miten voi-
daan havaita erilaisia uhkia ja miten estaa naiden havaintojen perusteella nousevia uhkia
toteutumasta.

Kyberturvallisuus tarvitsee asiantuntevaa johtamista. Organisaation johtaminen on itses-
saan vaativa tehtava, joten ei ole todennakoista, ettd organisaation johto on myds kyber-
turvallisuuden asiantuntija. Siihen tarvitaan erikseen henkil, joka johtaa ja koordinoin ky-
berturvallisuuden asioita ja tuo niitda ymmarrettavdssa muodossa organisaation johdon paa-
tettavaksi.

Kyberturvallisuuden johtamista voi opiskella sekda ammattikorkeakouluissa, etta yliopis-
toissa, kuten Aalto-yliopisto tai Jyvaskylan yliopisto. Valtiovarainministerio on julkaissut
vuonna 2018 kyberturvallisuusasiantuntijoiden kirjoittaman teoksen ”“Kyberturvallisuuden
strateginen johtaminen Suomessa”, jossa asiaa tarkastellaan yhteiskunnan kokonaisturvalli-
suuden nakokulmasta. Linkki teokseen on https://julkaisut.valtioneuvosto.fi/han-
dle/10024/160717

8 Loppusanat

Olen tahan oppaaseen kerannyt tietoa siitd, miten kiristyshaittaohjelmilta voidaan suojau-
tua ja miten vahennetdan todennakoisyytta joutua kiristyshaittaohjelmalla toteutetun
hyokkayksen kohteeksi. Kuten olen todennut, tima suomenkielinen opas perustuu padosin
kansilehdelld mainitun oppaan suomennokseen, mutta olen pyrkinyt tuomaan myds muita
tietoa ja vinkkeja.

Toivottavasti tastd oppaasta on apua ainakin niin, ettd se saa lukijan kiinnostumaan asiasta
ja etsimaan lisaa tietoa, silla kiristyshaittaohjelmat ovat todellinen uhka digitalisoituneelle
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maailmalle ja pahimmillaan seuraukset ovat seka henkilokohtaisella tasolla, etta organisaa-
tiotasolla valtavat ei pelkastaan taloudellisesti, vaan menetettyina tietoina, yksityisyyksing,
mielenrauhoina ja luottamuksina. Kiristdjat ovat haikailemattémia rikollisia, jotka lypsavat

kohdeorganisaatiosta kaiken mahdollisen ja jatkavat sitten seuraavan uhrin kimppuun. On-
neksi monet valtiot, joissa nama rikolliset toimivat, ovat itse ryhtyneet heitd jahtaamaan ja
joitakin rikollisryhmia on saatu kiinnikin. Tietoisuuden lisdédminen seka uhreista, etta rikolli-
sista ja heidan menetelmistaan palvelee kaikkia niita, jotka eldvat digitaalisessa maailmassa
eli kdaytannossa meita kaikkia.

Oppaan kirjoittaja Mikael Inkinen on suorittanut turvallisuusjohtamisen BBA ja MBA tutkinnot seka tietoliikenneteknii-
kan insindorin ja sahkdévoimatekniikan teknikon tutkinnot. Han on myos tietotekniikan ylioppilas Aalto-yliopistossa
seka valmistumassa kevaalla 2022 ammatillisesta opettajakorkeakoulusta Haaga-Heliasta. Han tyoskentelee tietotur-
vapaallikkéna julkishallinnossa. Lisatiedot LinkedInissd https://www.linkedin.com/in/mikael-inkinen-a5ba351b0/

Opas on ilmainen ja jaettavissa vapaasti. Oppaan ohjeiden noudattaminen on kayttdjan vastuulla.

Jos haluat kysyé oppaan aiheesta tai yleensd kyberturvallisuudesta tai haluat koulutusta tai puhujaksi tilaisuuteen tie-
toturvallisuudesta, kyberturvallisuudesta tai turvallisuusjohtamisesta, ota yhteyttd osoitteeseen mikaelink@icloud.com
tai LinkedInin kautta.

Jos haluat vapaaehtoisesti tukea kirjoitustyétdni niin voit sen tehdd haluamallasi summalla tilille FI56 5790 2620 1899
84, viestiksi laita “kyberturvallisuus”. — Mikael -
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9 Linkkeja

Linkit eivdt ole missdidin erityisessd jérjestyksessdi.

Kyberturvallisuus ja yrityksen hallituksen vastuu (Kyberturvallisuuskeskus 2020)
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/kyberturvallisuus-ja-yrityksen-hallituk-
sen-vastuu-opas

Kyberturvallisuuden kehittamisopas (Valtioneuvosto 2021)
https://julkaisut.valtioneuvosto.fi/handle/10024/163219

Suosituskokoelma tiettyjen tietoturvallisuussaanndsten soveltamisesta (Valtiovarainminis-
terio 2020)
https://julkaisut.valtioneuvosto.fi/handle/10024/162433

Suomen kyberturvallisuusstrategia 2019 ja toimeenpano-ohjelma 2017-2020 (Valtiovarain-
ministerio)
https://vm.fi/kyberturvallisuusstrategia

Turvallisuuskomitea
https://turvallisuuskomitea.fi/

Laki julkisen hallinnon tiedonhallinnasta (2017)
https://www.finlex.fi/fi/laki/alkup/2019/20190906

Kyberrikos on poliisiasia (Poliisiammattikorkeakoulu 2021)
https://polamk.fi/documents/25254699/34112600/0pas_Kyberrikos+on+poliisiasia.pdf/24ef8ce6-d86c-bf3f-
€a66-d8f414dae212?t=1616740405258

Poliisin tietoa kyberrikoksista
https://poliisi.fi/kyberrikokset

Tietosuojavaltuutetun toimiston tietoturvaloukkaussivusto
https://tietosuoja.fi/tietoturvaloukkaukset

Digi- ja vdestotietoviraston TAISTO harjoittelu
https://dvv.fi/taisto

Digi- ja vaestotietoviraston TAISTOmaatti -harjoitusautomaatti
https://www.eoppiva.fi/koulutukset/taistomaatti-digitaalinen-harjoitus-organisaation-toi-
minnan-ja-jatkuvuuden-mahdollistamiseksi/

Lokien kerays ja kaytto (Kyberturvallisuuskeskus 2016)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lokitusohje.pdf

Selviytymisopas kiristyshaittaohjelmia vastaan (Kyberturvallisuuskeskus 2016)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kiristyshaittaohjel-
mat__teemakooste 07 2016.pdf
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No More Ransom -projekti suomenkieliset sivut
https://www.nomoreransom.org/fi/index.html

No More Ransom -projekti kysymyksia ja vastauksia
https://www.nomoreransom.org/fi/ransomware-ga.html

Salauksen purkutydkaluja
https://www.nomoreransom.org/fi/decryption-tools.html

Kyberturvallisuuskeskuksen tietoturvan ohjeet ja oppaat.
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet

Kyberturvallisuuskeskuksen kybermittari, jolla voi arvioida organisaation kyberturvallisuu-
den tilaa.
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermit-
tari

Jyvaskylan yliopiston Johdatus kyberturvallisuuteen avoin verkkokurssi.
https://peda.net/jyu/it/do/kkv

Yle Digitreenit: Kirotut haittaohjelmat — kuinka tunnistaa, onko kone saastunut. Ohjeita ko-
tikayttoon.
https://yle.fi/aihe/artikkeli/2019/06/02/digitreenit-kirotut-haittaohjelmat-kuinka-tunnis-
taa-onko-kone-saastunut

STT Viestintapalvelut — Kriisiviestijan tyokalupakki — Nailla pysyt askeleen edella.
https://www.viestintapalvelut.fi/blogi/kriisiviestinta-tyokalupakki-nailla-pysyt-askeleen-
edella

Kriisiviestintasuunnitelman teko-ohje
https://mif.fi/kriisiviestintasuunnitelma-miten-se-tehdaan/

How ransomware happens and how to stop it?
https://www.cert.govt.nz/it-specialists/guides/how-ransomware-happens-and-how-to-

stop-it/

Stop Ransomware. Ransomware Guide.
https://www.cisa.gov/stopransomware/ransomware-guide

Tietoa haavoittuvuuksista

e Kyberturvallisuuskeskus haavoittuvuusilmoitukset https://www.kyberturvallisuus-
keskus.fi/fi/haavoittuvuudet?limit=20&offset=0&query=&sort=updated

e NIST National Vulnerability Database https://nvd.nist.gov/

e CVE Details https://www.cvedetails.com/

e SNYK Vulnerability database https://security.snyk.io/
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Exploit database https://www.exploit-db.com/

Microsoft vulnerabilities https://msrc.microsoft.com/update-guide/vulnerability
CVE Details Apple https://msrc.microsoft.com/update-guide/vulnerability
Tietoa Applen suojauspaivityksista https://support.apple.com/fi-fi/HT201222
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