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Disinformaatio sisaisen tarkastajan tehtavakentassa

Informaatiovaikuttaminen on maaritelmansa mukaisesti strategista toimintaa, jolla pyritdan
jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen, ihmisten kayttaytymiseen ja
paatoksentekijoihin ja sitd kautta yhteiskunnan toimintakykyyn. Sen keinoja ovat esimerkiksi vaarien tai
harhaanjohtavien tietojen levittdminen, painostaminen seka oikean tiedon tarkoitushakuinen kaytto.
Informaatiovaikuttamisen tavoitteena on saada kohde tekemaan itselleen haitallisia paatoksia ja
toimimaan omaa etuaan vastaan. Disinformaatio on tietoisesti jaettua vaaraa tai manipuloitua tietoa,
jonka tarkoituksena on johtaa harhaan.

Sisdinen tarkastus on riippumaton hallituksen ja ylimman johdon tukitoiminto. Sen tehtavana on
objektiivisella arviointi- ja varmistus- seka konsultointitoiminnallaan tukea organisaation kehittdmista ja
tavoitteiden saavuttamista. Miten informaatiovaikuttaminen ja erityisesti disinformaatio nakyvat sisdisen
tarkastajan tehtavakentassa? Selvitimme asiaa haastattelemalla viittd asiantuntijaa eri organisaatioista ja
tehtdvista:

- Jussi Kivioja, media-analyytikko, Puolustusvoimat

- Erkki Kurikka, tarkastuspaallikko, Eduskunnan kanslia

- Jyrki Pennanen, johtaja, sisdisen tarkastuksen yksikko, Verohallinto

- Ritva Raitanen, sisdisen tarkastuksen ja riskienhallinnan paallikko, Yle
- Olavi Voutilainen, sisdisen tarkastuksen paallikko, Tulli

Teemaa kasiteltiin myds kuntien sisdisten tarkastajien verkoston keskustelutilaisuudessa syyskuussa 2022.

Haastattelujen lisdksi lahteend on kadytetty Valtioneuvoston kanslian julkaisua 2019:11 -
Informaatiovaikuttamiseen vastaaminen, Opas viestijoille.

Vanha ilmi6 nostaa paataan uusin valinein

Informaatiovaikuttaminen ja disinformaatio eivat ole uusia ilmi6ita. Viestinta- ja informaatioteknologian
muutos on kuitenkin mahdollistanut aivan uudenlaiset tavat vaikuttaa ihmisiin ja yhteiskuntiin
viestinnallisin keinoin. Vaikuttamisen takana voivat olla valtiolliset toimijat, yksilot, erilaiset organisaatiot,
jarjestot tai yhteenliittymat, mutta myos muut toimijat.

Viimeisen vuoden aikana informaatiovaikuttaminen ja disinformaatio ovat puhututtaneet aiempaa
enemman, silld koronapandemia, Venajan hyokkays Ukrainaan ja NATO-jdasenyysprosessi ovat tarjonneet
hedelmallisen ympariston erilaisille vaikuttamispyrkimyksille, toteavat haastatellut. Viranomaistoiminnan
haittaaminen, palvelunestohydkkaykset ja siten organisaation toimintakyvyn hairitseminen ovat aitoja
uhkia. Talven energiapula tulee todenndkoisesti myos tarjoamaan syotteita vaikuttamisyritysten lapaan.
Naina aikoina on tarkeampaa kuin koskaan, etta tieto on luotettavaa ja riippumatonta, mutta myos
teknologisen ymparistdn turvaamisella on iso rooli.

Vaikuttamisyrityksia ei voida estaa, mutta niihin voidaan varautua

Informaatiovaikuttamista ja disinformaatiota on haastateltujen organisaatioissa lahestytty muun muassa
riskienarvioinnin keinoin. Mikali riskin toteutumisen todennakoisyys ja vaikutuksen haitallisuus arvioidaan



korkeaksi, on kyseessa riski, johon tulee kohdentaa hallintatoimenpiteita. Hallintakeinoja harkitessa tulee
arvioida, onko kyse ydintoimintoja vaarantavista riskeista vai ainoastaan epamiellyttavana pidettavasta
kirjoittelusta. Merkittavia riskeja hallitaan, mutta jokaista hullutusta ei tarvitse ldhtea oikaisemaan, toteaa
haastateltu.

Tarve erilaisille ohjeille, koulutuksille ja kriittiselle medialukutaidolle on lisddantynyt. Koulutusta
informaatiovaikuttamisen havaitsemiseen ja siihen vastaamiseen on haastateltujen organisaatioissa
jarjestetty; osassa koulutus on jatkuvaa. Liséksi erilaista ohjeistusta on annettu muun muassa siitd, miten
somehairinnan ja maalittamisen kohteeksi joutuneen tulee toimia. Yhteista kasitteistda ja suosituksia aina
ilmion tunnistamisesta sen hallintaan saakka on Iahdetty luomaan.

Tarkeinta on, ettd tehtavit on vastuutettu

Miten informaatiovaikuttamiseen ja disinformaatioon liittyvien riskien hallinta tulisi organisoida ja
vastuuttaa? Viestintd on organisaatioissa luonnollisesti avainasemassa; silld on valineet seurata ilmiota ja
vastata siihen. Mediaseuranta, ilmiantokanavat ja kahvipoytakeskustelut auttavat tunnistamaan
vaikuttamisyrityksia. Toisaalta ndkemys riskeista ja ydintoiminnoista on valmius- ja turvallisuuspuolella,
toteaa haastateltu. Haastatteluissa edelld mainittujen lisdksi nousi esiin organisaation ylin johto ja
tietohallinnon rooli teknisten ratkaisujen osalta. Oleellista on, ettd tdhan liittyvat roolit ja tehtavat on
organisaatiossa ylipdansa vastuutettu.

Mita sisdinen tarkastaja voi tehda?

Haastateltujen mukaan sisdisen tarkastuksen tulee tunnistaa riski; varmentua siita, etta riskin hallinta on
vastuutettu, ja ettd varautuminen ja valmius ovat kunnossa. Sisdinen tarkastus voi varmentaa erilaisiin
suunnitelmiin sisaltyvia riskiarvioita seka arvioida sitd, ovatko prosessit ja niihin luodut kontrollit toimineet.
Potentiaalisena konkreettisena tarkastusideana mainittiin ohjeiden ja menettelyiden lapikdynti: Minkalaisia
ohjeita ja koulutusta on jarjestetty? Mita naissa tulisi ottaa huomioon? Ovatko vastuut selvat? Miten
tapauksia seurataan ja mita niista opitaan? Miten riskeja voisi pienentdaa? Myos erityisesti vaarinkaytokset,
oman henkildston osallisuus toimintaan seka jo tapahtuneiden tapausten jalkiarvioinnin tarve, voivat
nostaa asian sisdisen tarkastuksen poydalle, kertoo haastateltava. Sisdisen tarkastuksen tehtavana on
osaltaan varmistaa, ettad organisaatiota johdetaan ajantasaisen ja oikean tiedon pohjalta.

Sisdisen tarkastajan on hyva tunnistaa asemansa myds vaikuttamisyritysten kohteena. On mahdollista, etta
sisdisen tarkastuksen tarkastuksiin ja annettaviin toimenpidesuosituksiin pyritdan tietoisesti vaikuttamaan
toimittamalla tarkastajan kayttoon esimerkiksi vanhentunutta tai vaaraa tietoa. Tunnistatko itse joutuneesi
vastaavaan tilanteeseen?



